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Hlavním cílem této diplomové práce je obeznámení se s principy a technickém řešení 
bezpečnostních prvků firmy Cisco a podle platných zásad zabezpečení navrhnout 
a nakonfigurovat přidělený systém. 
      Práce v úvodu pojednává o důvodech zabezpečení sítě a následně rozebírá druhy 
bezpečnostních slabin, ve kterých jsou zahrnutí jak nedokonalosti síťových protokolů 
tak útoky ze strany hackerů. Je zde dále  popsaný princip firewallu a jeho jednotlivý typy.  
V práci je blíže zaměřené na popis a rozdělení PIX firewallu, který má dominantní postavení 
v oblasti síťově bezpečnosti. Jsou zde taktéž spomenuty další prostředky firmy Cisco, 
zvyšující úroveň bezpečnosti. 
      Praktickou část diplomové práce tvoří zapojení a konfigurace systému sestávajícího ze 
směrovače, PIX firewallu a přepínače. V práci je obsažen detailní postup a popis konfigurace 
síťových zařízeních, ve kterých je kladen důraz na minimalizaci hrozeb a potlačení útoků 
DoS. 
 


























The main purpose of this diploma thesis is to become familiar with the principles and 
technical solutions regarding security components of Cisco company and configure assigned 
system according to valid rules of security.  
      In introduction are explained the reasons for networks security solutions. This work also 
analyses different kinds of security weaknesses which include deficiencies of networks 
protocols and also the attacks from hackers. The principle of firewall is described and also its 
particular types. This work is focused on explanation and classification of PIX firewall, which 
has dominant role in the field of network security. The other equipments of Cisco, which are 
improving the level of security, are also mentioned. 
      The practical part of this diploma thesis is composed of networks connections and 
configuration of system consisting of router, PIX firewall and switch. It also includes the 
detailed procedure and description of configuration of network equipments. The focus is put 
on minimalization of threats and elimination of DoS attacks. 
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 ÚVOD 
V dnešnej dobe žijeme vo svete, kde do našich každodenných životov zasahujú najrýchlejšie 
sa rozvíjajúce technológie a to počítače a ich vzájomné prepojenie, Internet. Ľudská závislosť 
na týchto technologických skvostoch je čím ďalej väčšia a život bez nich by si už nevedeli 
predstaviť.  
      Každá firma a pomaly každá domácnosť je ich majiteľom a s pribúdajúcimi rokmi ich 
počet narastá. Internetové siete sú stále rozsiahlejšie, komplikovanejšie a hrozieb, ktoré sa tu 
objavujú je čoraz viac. Čím viac sa autonómny systém otvára vonkajšiemu svetu, tým viac 
hrozieb na seba berie. Tým je spojená nutnosť väčšieho úsilia pri zaistení bezpečnosti 
systému.  
      Najčastejším terčom útoku sú protokoly sady TCP/IP, ktoré dnes ovládajú sieť Internet. 
Základnými hrozbami sú v oblasti informačných systémoch obecne:  
 
• únik informácií,  
• výpadok služby,  
• narušenie integrity dát, 
• neoprávnené použitie.  
 
Útočníci používajú rôzne techniky, ktoré sťažujú zistenie útoku, a vyčkávajú v napadnutých 
systémoch dlhšie. Majú teda viac času ku kradnutiu informácií, k zneužitiu počítača a k 
umožneniu vzdialeného prístupu alebo k inému ohrozeniu dôverných informácii za účelom 
zisku.  
      Diplomová práca má preto za cieľ podať prehľad o princípoch, technickom riešení 
a o základných prvkoch bezpečnostného riešenia firmy Cisco a v závere navrhnúť, 
nakonfigurovať a popísať tento bezpečnostný systém. 
       Cieľom bezpečnostného systému bude poskytnúť služby, ktoré by eliminovali, resp. 










 1. DÔVODY ZABEZPEČENIA SIETE 
 
Internet bol postavený ako otvorený štandard a na bezpečnosť sa v dobe vývoja moc 
nehľadelo. V súčasnosti sa však naša spoločnosť nachádza vo veku, ktorá je silne závislá od 
elektronickej komunikácie. Internetová ekonomika rýchlo rastie a mení sa aj spôsob práce, 
zábavy a vzdelávania.  
      Každý počítač pripojený do siete Internet je vystavovaný istému riziku. V takomto 
prostredí je správne zabezpečenie dôležité, pretože sieť alebo jednotlivec môže byť napadnutý 
z ktoréhokoľvek počítača na svete a nemusí mať k nemu fyzický prístup. Firmy preto berú 
veľký ohľad na bezpečnosť a snažia sa mať svoje dáta chránene pred možným odcudzením, 
ktoré by mohlo viesť až k samotnému zániku danej spoločnosti zo strany konkurencie.  
      Technológia bezpečnostných prvkov sa neustále vyvíja a na trhu je dostupný veľký počet 
týchto zariadení. Problémom teda ostáva vybrať v hodnú kombináciu zariadení 
a implementovať ju v sieti tak, aby poskytovala čo najlepšiu bezpečnosť. 
 
1.1 DRUHY BEZPEČNOSTNÝCH SLABÍN 
 
V súčasnej dobe firmy implementujú prístup k firemným sieťam, vytáčaný prístup a prístup 
k sieti Internet. Každé z týchto sieťových prostredí znamená pre bezpečnosť isté riziká 
a problémy. Sieťové a počítačové zariadenia, ktoré zabezpečujú prístup, môžu svojou 
nesprávnou konfiguráciou a spravovaním, ohrozovať bezpečnosť siete.  
      Všeobecne platí, že existujú tri druhy bezpečnostných slabín v sieti akéhokoľvek 
prevedenia. Rozdeľujú sa na slabé miesta v [1] : 
 




1.1.1 Slabé miesta v technológiách 
 
Cisco definuje za technologické slabiny protokol, operačný systém alebo hardware, pretože sú 
v základnom stave nezabezpečené. Porozumenie týchto slabín umožňuje predísť alebo 
eliminovať možné útoky. 
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 Slabé miesta v protokole TCP/IP – v dnešnej dobe je TCP/IP najpoužívanejší protokol, 
navrhnutý ako otvorený štandard, umožňujúci vzájomnú komunikáciu medzi sieťovými 
systémami [2]. Keďže k otvorenej komunikácii smerujú rôzne utility a nástroje, vznikajú tu 
zraniteľné miesta a bezpečnostné nedostatky, ktoré často zneužívajú hackery vo forme DoS 
útokov alebo používajú ich k odcudzeniu dát. Základným a najjednoduchším spôsobom 
využitia slabiny protokolu TCP/IP je jeho odchytávanie paketov, čím je možne zistiť hlavičku 
a obsah paketu IP, TCP, UDP, následne pozmeniť a poslať ďalej. 
 
Slabé miesta v operačných systémoch – operačný systém, ktorý je uvedený na trh 
a zavedený do prevádzky, nie je 100% bezpečný. Vždy obsahuje nezabezpečené miesta 
a chyby, ktoré sú potenciálnym rizikom na odcudzenie dát a narušenie správneho chodu 
systémov. Každý výrobca postupom času uvoľňuje záplaty a service packy, opravujúce tieto 
chyby. Preto je dôležitá aktualizácia systémov, čím sa znižuje počet oslabení daného systému. 
 
1.1.2 Slabé miesta v konfiguráciách 
 
Príčinou týchto slabín je nevhodná konfigurácia sieťového zariadenia, v ktorej chýba určité 
nastavenie pre ochranu známeho potenciálneho bezpečnostného problému. 
Príklady slabých miest v konfigurácii je niekoľko: 
 
Nesprávne konfigurované sieťové zariadenie – k významným bezpečnostným dieram môže 
viesť nevhodná konfigurácia prístupových zoznamov alebo k zbytočné povoleniu 
nevyužívaných služieb. 
 
Nezabezpečené užívateľské účty – nezabezpečený prenos informácií o užívateľských účtoch 
po sieti, môže vystaviť užívateľské mena a hesla riziku odpočúvania. Každý administrátorský 
účet by mal byť premenovaný a zabezpečený zložitým heslom, čím sa zvýši bezpečnosť 
daného systému a zaistí sa, že útočníkovi zaberie vyše času na získanie neoprávneného 
prístupu k operačnému systému [2]. Užívateľom je dôležité priraďovať maximálne také práva, 
ktoré sú potrebné na vykonávanie ich práce. 
 
Systémové účty s jednoducho uhádnuteľným heslom – tento pomerne bežný problém je 
dôsledkom nevhodne zvoleného a jednoducho uhádnuteľného hesla k užívateľským účtom. 
Aby sa zamedzilo tejto chybe, musí administrátor zvoliť vhodnú politiku v systéme, ktorá 
11  
 bude určovať kritéria akou je dĺžka použitého hesla, špeciálne znaky a doba vypršania 
platnosti. Tieto kritéria pomáhajú ochrániť počítač a sieť pred útokmi brute-force, ktoré 
používajú slovníkové súbory k uhádnutiu hesla. 
 
Nesprávne konfigurované internetové služby – bežným problémom je zapnutie jazykov 
Java a JavaScript vo webových prehliadačoch, ktoré sú otvorené zo strany zlomyseľných 
javových appletov. Podobne sieťové zariadenia a operačné systémy počítačov môžu 
povoľovať nezabezpečené služby TCP/IP, ktoré umožňujú vzdialený prístup. 
 
1.1.3 Slabé miesta v zásadách 
 
Nedostatočne definované alebo nesprávne implementované a spravované zásady 
zabezpečenia, môžu aj pre najlepšie bezpečnostné a sieťové technológie znamenať veľké 
riziko zneužitia. Príkladom je samotný užívateľ hrajúci dôležitú úlohu v bezpečnostnom 
systéme. Každý užívateľ by mal pred vstupom do systému prejsť dvoma procesmi. Jedným je 
autentizácia, ktorou systém alebo dané zariadenie overí, či užívateľ podliehajúci procesu 
autentizácie je ten za koho sa vydáva. Druhým procesom je autorizácia, kde sa užívateľovi po 
prihlásení pridania práva, s ktorými vystupuje v systéme. Jak bolo spomenuté vyššie, práva 
užívateľovi priraďujeme len v takej miere, ktoré sú potrebne pre vykonávanie jeho práce. 
Ďalšou zásadou môže byť obmedzenie diskovej kapacity pre jednotlivého užívateľa, mazanie 
starých a nepoužívaných kont. 
      Existuje viacero spôsobov ako sa systém rozhoduje pri prideľovaní prístupu a práv k 




DAC alebo Discretionary Access Control [8] je forma kontroly prístupu k zdrojom ( napr. 
k adresárom a súborom ), v ktorom majú jednotlivý užívatelia priradený unikátny typ 
prístupu. Príkladom môže byť, že jeden užívateľ má právo na čítanie a zápis, zatiaľ čo druhý 
užívateľ má obmedzenie povolené iba na čítanie.  
      DAC je jeden typ z  ACL (Access Control List) [9], ktorý pozostáva z ACE (Access 
Control Entries). Každý ACE obsahuje údaje definujúce jednotlivého užívateľa alebo skupinu 
užívateľov a k ním priradené prístupové práva. Keď sa proces snaží pristúpiť 
k zabezpečenému objektu, systém skontroluje ACE a určí či má k nemu povolený prístup. Ak 
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 objekt neobsahuje DAC, systém udelí každému užívateľovi plný prístup. Avšak ak objektové 
DAC neobsahuje ACE, systém zamietne všetky pokusy o prístup k objektu. Systém 
kontroluje ACE postupne, pokiaľ nenájde jeden alebo viacero ACE, ktoré povoľujú ale 
zamietajú prístup k objektu. 
 
MAC 
V počítačovej bezpečnosti je MAC ( Mandatory Access Control ) [10] typ prístupu riadenia, 
v ktorom môžu iba administrátori spravovať a priradzovať prístupové práva. Administrátori 
definujú použitie a politiku pre objekty, ktoré nemôžu byť zmenené užívateľmi. Politika 
určuje, ku ktorým programom a súborom je možné pristupovať.  
      V praxi platí, že objekty sú súbory, adresáre, TCP/UDP porty, segmenty zdieľanej pamäte 
atď.  Objekty majú sadu bezpečnostných atribútov. Všetky operácie, súvisiace s objektmi 
budú testované proti množine autorizačných pravidiel, s cieľom zistiť, či je operácia povolená 
[11]. 
       MAC umožňuje administrátorom implementovať bezpečnostné politiky v celej 
organizácií. Na rozdiel od DAC užívatelia nemôžu zámerne alebo omylom zrušiť alebo 
modifikovať túto politiku. To umožňuje administrátorom definovať centrálnu politiku, ktorá 




Role-Based Access Control [12], je ďalší zo spôsobov riadenia prístupu k objektom 
v systéme. Jeho hlavný rozdiel oproti iným prístupovým metódam spočíva v tom, že miesto 
zoznamov o objektoch pre každého používateľa s pridelenými právami, umožňuje RBAC 
administrátorom zadať kontrolu prístupu na základe rolí, ktoré presne popisujú funkcie 
užívateľov v organizácií. Prístupové práva sú priradené k jednotlivým rolám, preto je 
nevyhnutná správna definícia týchto rolí. Výhodou takéhoto systému je, že práva sa 







 1.2 DRUHY BEZPEČNOSTNÝCH HROZIEB 
 
1.2.1 Škodlivé kódy 
 
Jak z názvu vyplýva škodlivý kód alebo inak povedané malware je software, ktorý ohrozuje 
užívateľa alebo sieť bez ich vedomia. Dokážu pozmeniť alebo odstrániť dáta z disku, 
ukradnúť dáta, povoliť neautorizovaný prístup do systému. Podľa toho akú funkciu 




Vírusom sa v počítačovej bezpečnosti označuje program obsahujúci škodlivý kód, ktorého 
účelom je narušenie funkčnosti počítača. Spôsobujú nezvyčajné správanie sa programu, rôzne 
chybové hlásenia systému, menia veľkosť alebo obsah súborov. Ich zotrvávanie v systéme 
spočíva v samo rozmnožovaní samého sebe bez vedomia užívateľa. Za svojho hostiteľa 
využívajú spustiteľné súbory a dokumenty. Najčastejším šírením vírusov medzi počítačmi, 
boli v minulosti diskety a CD nosiče, avšak v dnešnej dobe je to hlavne Internet. Práve on 
ponúka množstvo voľne dostupných nelegálnych softwarov, ktoré bývajú často infikované 
vírusov. 
      Ochranou proti týmto nežiadúcim votrelcov  je antivírusový software, s ktorým je možné 
včas určiť infikovanie systému a následne jeho odstránenie. Aby bol antivírusový systém 
schopný čeliť aj novovzniknutým vírusom, je ho za potreby pravidelne aktualizovať a zároveň 
prevádzať pravidelné skenovanie systému a dáta uložené na ňom. Za neoddeliteľnú prevenciu 
proti vírom je neotváranie prílohy neznámej emailovej správy a nenavštevovanie webových 
stránok s nelegálnym obsahom, pretože práve na týchto miestach je najväčšia 




Trojský kôň je program, ktorý sa javí užívateľovi ako užitočný. Môže byť vo forme hry, 
šetriču obrazovky alebo jednoduchej aplikácie, ktorá obsahuje nebezpečný kód. Na rozdiel od 
vírusov nie sú samo rozmnožovacie a neinfikujú súbory. Ich hlavným poslaním je zaistenie 
zadných vrátok útočníkovi, pre vzdialené ovládanie napadnutého počítača. Trojské kone 
môžu plniť aj veľa iných funkcií. Dokážu zachytávať stlačené znaky na klávesnici, odpočúvať 
14  
 užívateľské mená, heslá a veľa ďalšieho. Tieto informácie sú následne odoslané na email 




Ďalší z programov obsahujúci škodlivý kód podobný vírusom. Hlavným rozdielom medzi 
červom a vírusom spočíva v jeho reprodukcii. Zatiaľ čo vírusy využívajú pri svojej 
reprodukcii súbory, červy využívajú počítačovú sieť, v ktorej vyhľadávajú ďalšie hostiteľské 
systémy na svoje šírenie. Nebezpečnosť červov spočíva v zahltení sieti v pomerne krátkom 
čase. Najčastejšie sa šíria v emailových prílohách alebo prostredníctvom komunikačných 
aplikácií, cez ktoré odosielajú webové adresy s infikovanými stránkami osobám umiestnených 
v kontakt listoch.  
      Ochrana proti nim je rovnaká ako pri všetkých podobných škodlivých kódov. Nutné je 
zabezpečiť pravidelné aktualizácie, neotvárať prílohy nevyžiadanej alebo neznámej pošty, 
a mať zapnutý a správne nakonfigurovaný firewall. 
 
1.2.2 Útoky odoprenia služieb (DoS) 
 
DoS (Denial of Service) sú typy útokov využívajúce chyby protokolov a softwarov k  
odopreniu služieb, smerujúce na počítač alebo sieť s úmyslom vyťaženia sieťových alebo 
systémových prostriedkov. Obvykle sa prejavujú v spomalení pripojenia alebo 
k nedostupnosti služby. Všetky typy DoS útokov sa vyznačujú spoločnými charakteristikami. 
Spotrebovávajú šírku pásma linky, zahlcujú operačnú pamäť, miesto na disku alebo extrémne 
vyťažujú procesor. 




SYN flooding alebo inak povedané záplava SYN paketmi je jeden z veľmi rozšírených 
útokov v prostredí TCP/IP. Jeho cieľom je obmedzenie alebo úplne zamedzenie prístupu  
k serverom, poskytujúce rôzne služby. Pracuje na princípe three-way handshake (trojcestné 
nadviazanie spojenia), pri ktorom sa za normálnych okolnosti vymieňajú medzi 
inicializátorom spojenia teda klientom a príjemcom serverom tri pakety. Klient zasiela paket 
serveru s príznakom SYN, čím žiada o synchronizáciu, pretože požaduje výmenu dát. Ako 
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 odpoveď na SYN paket, server odosiela späť paket s príznakom ACK/SYN. Týmto vzniká 
polootvorené spojenie, ktoré sa po prijatí ACK paketu klientom dokončí a môže nasledovať 
výmena dát. Pri záplave SYN paketmi sa využíva práve tohto polootvoreného spojenia, kedy 
útočník inicializuje na cieľ útoku (obvykle servery) množstvo synchronizačných paketov 
SYN. Server na ne odpovedá paketmi ACK/SYN a čaká na ne odpoveď ACK. Útočník však 
tieto pakety ignoruje, čím vzniká množstvo polootvorených spojení vyťažujúce systémové 









UDP flooding je ďalší z útokov odopierajúci služby užívateľom. UDP flood útok je možný 
vtedy, keď útočník posiela UDP pakety náhodným portom systému obete. Obeť príjme UDP 
pakety a snaží sa určiť, ktoré aplikácie naslúchajú na týchto portoch. Keď sa systému 
nepodarí určiť aplikácie, ktoré mali potenciálne naslúchať na portoch zistených z UDP 
paketov, začnú byť generované ICMP pakety o nedostupnosti cieľu. Pri prijatí veľkého 
množstva podvrhnutých UDP paketov obeťou, dochádza k spomaleniu systému. 
      K potlačeniu UDP útokov sa dá efektívne brániť pomocou vhodne umiestnených 
firewallov, filtrujúce premávku z potencionálne pochybných zdrojov. Odporúča sa blokovať 
echo služby a UDP služby.  
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Pri tomto druhu útoku je prepínač zaplavovaný paketmi obsahujúce rôzne zdrojové MAC 
adresy, čím dochádza k zahlteniu pamäte prepínača, určenej k uchovávaniu záznamov v CAM 
tabuľke. Za normálnych okolností je pamäť prepínača prázdna. Pri príchode paketov na 
jednotlivé porty prepínača sa postupne napĺňa pamäť MAC adresami, odkazujúce na príslušný 
port. Keďže pamäť prepínača má obmedzenú kapacitu, v priebehu určitého intervalu sa 
premazáva. Ak útočník dostatočne rýchlo generuje pakety s náhodnými MAC adresami, 
docieli toho, že tabuľka za zaplní a prepínač prejde do stavu failopen. V tomto móde sa 
prepínač chová ako rozbočovač, teda všetky prichádzajúce pakety sú posielané broadcastom 
na všetky porty prepínača. Útočník môže následne za pomoci Wiresharku alebo iného 
sniffovacieho softwaru odchytávať citlivé a dôverné dáta z iných počítačov. 
      Niektoré prepínače obsahujú ochranu proti tomuto útoku, tým že obmedzia počet 
záznamov MAC adries k danému portu a určujú, čo sa má vykonať ak dovolený počet 
záznamov je prekročený. Obvykle býva port vypnutý a následne je odoslaná log správa na 
syslog server. 
 






 IP spoofing 
 
IP spoofing sa ako taký,  nepovažuje za DoS útok, avšak v kombinácii s inými útokmi je 
veľmi nebezpečný. Jedná sa o najúčinnejšiu a najpoužívanejšiu techniku maskovania identity 
v sieti. Jeho podstata spočíva v tom, že útočník vystupuje v sieti pod inou IP adresou, ktorá 
ale musí spĺňať podmienky adresovania. Medzi útočníkom a obeťou tak vzniká čisto 
jednosmerná komunikácia. Každá snaha odpovede na odcudzenú adresu by bola neúspešná. 
Správcom počítačových sieti takto sťažujú prácu k odhaleniu útočníka, pretože každý log 
zapísaný na log server obsahuje spomínanú odcudzenú IP adresu, ktorá neurčuje pravú 
identitu útočníka. Najčastejšie odcudzovanými IP adresami bývajú privátne adresy. Ak pakety 
pochádzajúce z Internetu obsahujú v hlavičke IP adresy z rozsahovom privátnych adries alebo 
iných špeciálne vyhradených, jedná sa o podvrh.  
      Prevencia proti takémuto IP spoofingu spočíva v blokovaní IP adries, ktoré môžu 
predstavovať riziko. Používajú sa filtre v podobe smerovačov a firewallov s vhodne 
nakonfigurovanými prístupovými zoznamami. Tieto zoznamy potom určujú či pakety 
prepustia alebo zahodia.  
 
1.3 ZÁSADY ZABEZPEČENIA SIETE 
 
Väčšina moderných sietí obsahuje veľký počet zdrojov, ktoré musia byť chránené. Dôvodom 
je, že podniky zavádzajú sieťové systémy na poskytnutie informácií, ktoré majú užívatelia v 
rámci siete v digitálnom formáte. Z toho vyplýva, že počet zariadení, ktoré musia byť 
chránené, sa výrazne zvyšuje. Nasledujúci zoznam identifikuje sieťové zariadenia, ktoré 
musia byť chránené pred rôznymi typmi útokov: 
 
• Sieťové zariadenia ako sú smerovače a prepínače, 
• Sieťové informácie, ako smerovacie tabuľky a access-list konfigurácie uložené v 
týchto zariadeniach, 
• Informácie a informačné zdroje pripojené k sieti, napríklad databáze a informačné 
servery, 
• Súkromie užívateľov. 
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 Spoločnosť Cisco navrhla pre ilustráciu procesov zabezpečenia sieti takzvaný bezpečnostný 











Obr.  4: Bezpečnostný kruh [4] 
 
 
Tento model popisuje neustále procesy, v snahe zaistiť maximálne a efektívne zabezpečenie 
siete. Model popisuje štyri fázy [1]: 
 
Zabezpečenie – zaistenie požadovanej úrovne ochrany podnikových dát, výberom vhodných 
technológii, ich inštalácia a konfigurácia. 
 
Monitorovanie – proces popisujúci technológie a postupy pri monitorovaní alebo sledovaní 
zabezpečenia siete. Tento proces je nesmierne dôležitý, pretože pomocou neho je možné 
sledovať funkčnosť hardwaru a softwaru, ktoré by v prípade výpadku mali dopad na 
nedostupnosť systému. Ďalšou výhodou je schopnosť detekovať napadnutie systému 
a jednoduchšie analyzovať daný útok.  
Monitorovanie sa zaisťuje pomocou systému detekcie útoku IDS, ktorý automaticky odhalí 
vniknutie systému. 
 
Testovanie – kontrola schopnosti bezpečnostných systémov a opatrení voči odolávaniu 
útokom zo strany hackerov. Je oveľa lepšie prísť na chybu v systéme vlastnou snahou 
a náležite tuto chybu opraviť, ako by mal na ňu prísť hacker a využiť ju k prieniku a následne 
k úniku informácií. Testovanie bezpečnosti je nutné vykonávať v pravidelných intervaloch. 
Existujú rôzne programy, ktoré mapujú a prehľadávajú zraniteľné miesta v sieti. Jedným 
z programov je napríklad Cisco Secure Scanner. 
 
Inovácia – posledná fáza v bezpečnostnom kruhu slúžiaca na zlepšenie siete. Okrem 
zabezpečenia, nastavenia, monitorovania a testovania, treba byť vždy informovaný 
o aktuálnych bezpečnostných novinkách, pozostávajúce z najnovších hrozieb. Vykonávať 
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 aktualizácie softwaru jak na klientskych staniciach tak na sieťových zariadeniach. 
Najdôležitejšie zo všetkého je, že tieto štyri fázy bezpečnostného kruhu treba nepretržite 
opakovať. 
 
      Udržovanie požadovanej úrovne bezpečnosti jednotlivých častí firmy je nikdy nekončiaci 
proces, pretože stále vznikajú nové a nové nebezpečenstva, ktoré sú hrozbami pre danú sieť. 
Preto je za potreby vynakladať maximálne úsilie k získaniu informácií o nových útokoch 
a následné ochrany proti nim aby firmy neboli vystavené zbytočnému riziku [6]. 
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 2. ZABEZPEČENIE SIETE POMOCOU FIREWALLU 
2.1 ČO JE TO FIREWALL 
 
Firewall [4] je hardwarové alebo softwarové riešenie, ktorého hlavnou úlohou je riadenie toku 
dát medzi dôveryhodnou a nedôveryhodnou sieťou. Tvorí akúsi bránu, cez ktorú prúdia 
všetky dáta z jednej siete do druhej.  
      Filozofia firewallu je postavená na tom, že priechod dát z privátnej siete do verejnej, teda 
priechod zo siete z väčšou úrovňou zabezpečenia do siete s menšou úrovňou zabezpečenia je 
povolený, avšak opačná premávka je zakázaná. Výnimku tvoria odpovede na platnú 
požiadavku nadviazanú z vnútornej siete alebo administrátorom nakonfigurovaný povolený 
priechod obsiahnutý v access-liste. Jeho funkčnosť je založená na základe aplikovania 
určitých pravidiel, podľa ktorých sa rozhoduje či spojenie medzi dvoma sieťami uskutoční 
alebo zamietne. 







Platná odpoveď na požiadavku POVOLENÁ
Povolený prichod administrátorom POVOLENÝ 
Obr.  5: Základná filozofia firewallu 
 
Podľa toho na akej vrstve modelu OSI firewall pracuje a analyzuje sieťovú prevádzku, sa 
rozlišujú firewally na paketové filtre, stavové paketové filtre a proxy filtre. 
 
2.1.1 Paketové filtre 
 
Firewall [6] spadájúci do kategórie paketových filtrov, pracuje na transportnej a internetovej 
vrstve modelu TCP/IP. To znamená, že môže filtrovať ľubovoľné prenášané dáta, 
odpovedajúce štandardnej sade TCP/IP. Paketový filter v týchto dátach analyzuje z hlavičky 
statické informácie ako sú zdrojové a cieľové IP adresy, zdrojový a cieľový port, protokol. Na 
základe vopred nadefinovaných pravidiel a informácii, paketový filter povoľuje alebo zamieta 
dátový tok. Dôležitou vlastnosťou paketového filtru je, že si neudržuje žiadne stavové 
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 informácie. To znamená, že sa rozhoduje podľa platných prístupových zoznamov. Po prijatí 
alebo zamietnutí prvého paketu sa nezaznamenávajú žiadne informácie. Z toho vyplýva, že 
u druhého paketu sa celý proces opakuje od začiatku. 
 
2.1.2 Stavové paketové filtre 
 
Stavový paketový filter je špeciálnym prípadom paketového filtru. Je inteligentnejší, pretože 
si ku každej relácii spojenia vedenou cez firewall uchováva stavové informácie. Stavová 
tabuľka relačných tokov obsahuje ku každému spojeniu TCP/IP informácie o zdrojovej 
a cieľovej adrese, čísla portov, údaje o poradových číslach TCP a prípadne doplňujúce 
príznaky [6]. S nadviazaním relácie cez firewall sa vytvorí objekt spojenia. Všetky 
odchádzajúce a prichádzajúce pakety sa porovnajú s relačným tokom zaznamenaným 
v stavovej tabuľke a priechod dát sa povolí len v prípade, že k nim existuje príslušné spojenie. 
Táto metóda je účinná pretože pracuje rýchlejšie ako paketový filter a súčasne pracuje nad 
jednotlivými paketmi, ktoré porovnáva s nadviazaným komunikačným spojením. 
      Problém však vzniká u nespojovaného protokolu UDP, u ktorého musí firewall zabezpečiť 
bezpečnosť inými prostriedkami [6]. Pri odoslaní paketu z vnútornej siete do vonkajšej, si 
vytvorí firewall pozíciu spojenia UDP, ktorá obsahuje zdrojovú a cieľovú IP adresu 
a zdrojový a cieľový port. V prichádzajúcom smere firewall akceptuje iba také UDP pakety, 
ktoré odpovedajú tejto prevodnej pozícií. Prevodná pozícia sa po uplynutí implicitnej doby 
dvoch minút, automaticky odstráni z tabuľky spojenia. 
 
2.1.3 Proxy filtre 
 
Sú to filtre [6], ktoré skúmajú pakety z pohľadu vyšších vrstiev referenčného modelu OSI, 
obvykle na vrstvách 4 až 7, kde obidva konce spojenia sú nútene viesť komunikačné spojenie 
cez proxy. Vďaka tomuto je proxy filter silný ale zároveň znižuje priepustnosť medzi dvomi 
komunikujúcimi stranami. 
      Pre každý typ internetovej aplikácie , ktorú ma daný firewall podporovať, musí pritom 
bežať samostatná služba proxy. Jeden server tak slúži pre elektronickú poštu a protokol 
SMTP, druhý pre webové služby a protokol HTTP.  Proxy servery sú takmer vždy 
jednosmerné a pracujú v smere z vnútornej siete do vonkajšej. 
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 2.2 PIX FIREWALL 
 
Private Internet Exchange (PIX) [1] firewall je stavový firewall, ktorý v prostredí podnikovej 
siete ponúka vysoký stupeň zabezpečenia pri rýchlej činnosti systému. Poskytuje bohatú 
ochranu voči vonkajšej sieti Internet a zabezpečuje utajenie architektúry vnútornej siete. PIX 
firewall funguje ako strážca medzi firemnou sieťou a sieťou Internet. 
      Súčasťou PIX firewallu je obrovská množina bezpečnostných funkcií, vďaka ktorým  
predstavuje jedno z najlepších riešení bezpečnosti na trhu. Srdcom každého PIX firewallu je 
algoritmus ASA zaznamenávajúci charakteristické vlastnosti každého spojenia. Princíp 
činnosti je založený na tom, že pri zahájení požiadavky o spojenie, zaznamená algoritmus 
ASA identifikačné údaje ako sú IP adresy, porty a poradové čísla TCP. Tieto údaje si 
zaznamená do stavovej tabuľky spojenia a vytvorí objekt relácie. Všetky prichádzajúce 
a odchádzajúce pakety následne porovnáva s objektom relácie, zapísaným v tabuľke spojenia. 
Priechod paketov cez firewall sa povolí iba vtedy, pokiaľ k danému spojeniu existuje 
príslušný objekt relácie. Ak neexistuje, dané pakety zahodí. Po ukončení spojenia medzi 
komunikujúcimi stranami, sa odstránia z tabuľky všetky informácie o spojení. 
 
Výhody algoritmu PIX ASA 
 
PIX firewall od spoločnosti Cisco má oproti iným firewalovým produktom isté výhody. Jeho 
najväčšou výhodou je už spomínaný algoritmus ASA (Adaptive Security Algorithm) [1], 
ktorý rýchlo a efektívne spracováva stavové spojenie. Žiadny paket prichádzajúci na 
rozhranie firewallu, do ktorého je pripojená nedôveryhodná sieť sa nedostane cez firewall, 
pokiaľ neexistujú informácie zhodujúce sa s údajmi zapísanými v tabuľke, udržovanej 
algoritmom ASA. Na rozdiel od odchádzajúcich spojení, ktoré sú implicitne povolené, 
s výnimkou spojenia explicitne zakázaných v odchádzajúcich prístupových zoznamov. Za 
odchádzajúce spojenia sa považujú také, ktorých pôvodca alebo klient sa nachádza na 
rozhraní s vyššou úrovňou zabezpečenia. Najvyššiu úroveň zabezpečenia má vždy vnútorné 
rozhranie (chránená sieť)  a najnižšiu úroveň má vonkajšie rozhranie (nedôveryhodná sieť - 
Internet). 




 2.2.1 Modely PIX firewallu 
 
Spoločnosť Cisco ponúka v súčasnej dobe celkom päť modelov PIX Firewallu. 
 
Cisco PIX 501 firewall - Prvý a zároveň najmenej výkonný model určený pre malé firemné 
a domáce siete. Je ideálny pre zabezpečenie vysokorýchlostnej trvalo pripojenej siete [6]. 
Ponúka priepustnosť až 60Mb/s. Obsahuje integrovaný 4 – portový prepínač Ethernet, určený 
pre pripojenie vnútornej siete a jeden 10BaseT Ethernet pre pripojenie do vonkajšej siete [1]. 
Tento model neumožňuje havarijné prevzatie služieb a nie je určený na stojanovú montáž. 
 
Cisco PIX 506E firewall - Druhý najmenší z modelov, určený pre náročnejšie malé firmy 
a vzdialené pobočky. Je ideálny pre zabezpečenie vysokorýchlostného pripojenia k internetu, 
ako firewall ponúka priepustnosť až 100Mb/s. Má dve pevné rozhrania typu 10BaseT 
s automatickou detekciou [1]. Tak isto ako jeho predchodca nie je učený na stojanovú montáž. 
 
Cisco PIX 515E firewall - Vysoko výkonné  bezpečnostné zariadenie určené pre prostredie 
malých až stredne veľkých podnikových sieti. Ponúka priepustnosť až 188Mb/s a dokáže 
obslúžiť až vyše 130 000 súčasne bežiacich relácií [1]. Na zadnom panely sa nachádzajú 
konektory siete Ethernet typu rj-45, konzolový port a prípojku pre havarijné prevzatie služieb. 
Pre rozšírenie jednotky PIX 515E sú k dispozícií dve voľne pozície Maximálny počet 
povolených rozhraní je šesť. Vďaka flexibilným metódam riadenia prístupu a stovke 
preddefinovaných aplikácií, služieb a protokolov, môžu administrátori jednoducho vytvárať 
tiež vlastné zásady zabezpečenia firewallovej premávky. 
 
Cisco PIX 525 firewall - Bezpečnostné zariadenie s podporou gigabitového Ethernetu, 
určené pre prostredie stredne veľkých až rozsiahlych podnikových sieti. Jeho konštrukcia 
z dvomi jednotkami podporuje až osem rozhraní 10/100Mb/s Fast Ethernet alebo tri rozhrania 
Gigabit Ethernet. Ponúka priepustnosť viac ako 370Mb/s a dokáže obslúžiť viac ako 280 000 
súčasne bežiacich relácií [1]. 
 
Cisco PIX 535 firewall - Vysoko výkonné bezpečnostné zariadenie určené pre prostredie 
podnikových sieti a sieti poskytovateľov služieb. Jeho konštrukcia podporuje s tromi 
jednotkami až desať rozhraní 10/100 Mb/s Fast Ethernet alebo deväť rozhraní Gigabit 
Ethernet a tiež záložné napájacie zdroje. Je teda ideálnym riešením, ktoré vyžadujú najvyššiu 
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 úroveň výkonu a zabezpečenia.. Tento model ponúka priepustnosť až 1,7 Gb/s a dokáže 
obslúžiť viac ako 500 000 súčasne bežiacich relácií [1]. 
 
Porovnanie a špecifikácia vlastností jednotlivých modelov zobrazuje nasledujúca tabuľka [6]. 
 
PIX firewall 
model 501 506E 515E 525 535 
Cieľový trh 
siete SOHO 




















MHz PIII 600 MHz PIII 1 GHz 
RAM 16 MB 32 MB až 64 MB až 256 MB až 1 GB 
FLASH 8 MB 8 MB 8 MB 16 MB 16MB 
Integrované porty 
10/100 1 + 4 porty 2 2 2 0 
PCI sloty 0 0 2 3 9 
Max.počet portov 
Ethernet 1 + 4 porty 2 6 8 10 
Failover nie nie ano ano ano 
Priepustnosť 60 Mb/s 100 Mb/s 188 Mb/s 330 Mb/s 1,7 Gb/s 
Priepustnosť 3DES 3 Mb/s 17 Mb/s až 140 Mb/s až 155 Mb/s až 440 Mb/s 
Tab.  1: Porovnanie rozdielov PIX firewallov 
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 3. ĎALŠIE PROSTRIEDKY PRE ZABEZPEČENIE 
3.1 BEZPEČNOSTNÁ ARCHITEKTÚRA CISCO AAA 
 
Základný systém užívateľskej bezpečnosti sa nazýva AAA (Authentication, Authorization and 
Accouting alebo autentizácia, autorizácia a účtovanie) [7]. Úlohou tohto systému je 
kontrolovať, kto môže pristupovať k sieťovým zariadeniam a aké služby môže po povolení 
prístupu vykonávať. Neoprávnení prístup a popretie identity znamená v prostredí firemnej 
siete aj Internetu potenciálnu hrozbu sieťových votrelcov.  Zabezpečenie prístupu do siete 
z firemnej siete alebo z Internetu je postavené na architektúre zloženej z nasledujúcich 
komponent: 
 
Autentizácia – je to proces, pri ktorom sa overuje zariadenie alebo totožnosť užívateľa pred 
vstupom k rôznym zdrojom, ktoré sú mu poskytnuté. Užívateľ poskytne heslo k overeniu, 
prístroj ho skontroluje a porovná s databázou hesiel. Ak sa heslo nachádza v databáze, 
používateľovi je povolené využívať zdroje k tomu zriadené. 
 
Autorizácia – je proces, pri ktorom sa užívateľovi na základe predchádzajúcej autentizácie 
priradia oprávnenia, s ktorými  môže vykonávať určité operácie. 
 
Účtovanie – proces zaznamenávajúci dianie v systéme, ku ktorému užívateľ pristúpil. 
Zaznamenáva všetko čo užívateľ robil, k čomu pristupoval a na akú dobu. Účtovanie teda 
sleduje využívanie sieťových prostriedkov a pomocou auditu je možné sledovať prístup 
a detekovať vniknutie do siete. 
 
      Základné riadenie prístupu k PIX firewallu je založené na IP adresách a číslach portu. 
Toto riadenie prístupu neobsahuje mechanizmus overenia identity užívateľa a následne ani 
autorizáciu, pretože bez predchádzajúcej autentizácie nemá zmysel o autorizácií ani uvažovať. 
      PIX firewall tvorí medzi klientom a cieľovou službou takzvanú bránu, ktorá riadi proces 
komunikácie. Keď klient zašle požiadavku k prístupu na vzdialenú službu, PIX firewall si 
vyžiada od klienta zaslanie ID užívateľa a heslo, ktoré následne odošle serveru AAA na 
overenie. Ten ich vo svojej databázy užívateľských mien a hesiel porovná a vyhodnotí, či 
spojenie povolí alebo zamietne. Prístup do siete môže povoliť iba niektorým autentizovaným 
užívateľom. Príkladom môže byť povolenie prístupu z vnútornej siete cez PIX firewall do 
Internetu a to iba užívateľom s platným užívateľským ID a heslom a následne pomocou 
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 autorizácie určiť rozsah prístupových práv k aplikáciám. Konfigurácia mechanizmov 
autentizácie a autorizácie na PIX firewalle sa označuje ako prierezová proxy autentizácia [6]. 
Je to patentovaná metóda pre transparentné overenie užívateľov na aplikačnej vrstve, ktorá 
pracuje veľmi rýchlo. 
      PIX firewall podporuje pre autentizáciu AAA maximálne 127 znakov dlhé užívateľské 
meno a 62 znakov dlhé heslo. 
 
3.1.1 Bezpečnostné protokoly modelu AAA 
 
Pre zaistenie jednotného riadenia prístupu zo strany sieťových zariadení a užívateľov bolo 
vytvorené niekoľko štandardov vzdialených databázy zabezpečenia. Sieťové zariadenia Cisco 
podporujú protokoly pre zabezpečenie a to protokoly RADIUS a TACACS+. Tieto protokoly 
zabezpečujú výmenu informácií medzi serverom zabezpečenia a príslušným sieťovým 





Bezpečnostný protokol typu klient/server, kde klientom je obvykle smerovač a serverom je 
zariadenie s nainštalovanou platformou Windows alebo Unix, na ktorej beží RADIUS 
software [7]. Jeho skratka znamená Remote Authentification Dial-In User Service, tada služba 
autentizácie vzdialených vytáčaných užívateľov. Je plne otvoreným protokolom a je 
distribuovaný v podobe zdrojového kódu. Bol implementovaný vo veľa sieťových 
prostrediach, ktoré vyžadujú vysoký stupeň zabezpečenia. Princíp je založený na výmene 
paketov Access-Request, Access-Accept, a Access-Challange medzi klientom a serverom. 




Obr.  6: Proces autentizácie a autorizácie s protokolom RADIUS [1] 
 
Celý proces začína od klienta, ktorý zaháji požiadavku smerom na prístupový server. Po 
výzve zadá klient svoje užívateľské meno a heslo, ktoré je následne odoslané prístupovým 
Packet type = Access-Request
Uživateľské meno a heslo
Access-Accept / Access-Reject
Uživateľská služba, rámcový protokol,..
Access-Challange
3.








ZABEZPEČE IN A 
RADIUS SERVER
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 serverom v podobe paketu Access-Request obsahujúci užívateľské meno a zašifrované heslo 
do serveru zabezpečenia RADIUS. Ten vo svojej databáze užívateľských mien a hesiel 
vyhľadá zhodujúce sa údaje obsiahnuté v pakete Access-Request a odošle jednu z odpovedí. 
Ak sa jedná o správne autentizovaného klienta odošle paket Access-Accept aj s príslušným 
autorizačnými právami. Ak sa však daný užívateľ nenašiel v databázy serveru, odošle server 
odpoveď Access-Reject. Server zabezpečenia môže voliteľne odoslať ďalšiu výzvu Access-
Challange, v ktorej prevezme doplňujúce informácie od klienta a prepošle ich späť na server 
RADIUS. Sieťový prístupový server spracuje prijaté autentizačné parametre a povolí 
užívateľovi vybraté služby [1]. 
      Následníkom protokolu RADIUS, je jeho mladší brat DIAMETER [13]. Je to  sieťový 
protokol určený pre AAA architektúru novej generácie. Bol odvodený od protokolu RADIUS 
s množstvom vylepšení. Príčina jeho vzniku bola následkom veľkého rozmachu Internetu, 
zavádzanie nových prístupových technológii vrátane bezdrôtových. Vzrástli väčšie nároky na 
NAS, čo malo za dôsledok, zavedenie nových požiadaviek na AAA protokoly. Jeho hlavné 
výhody spočívajú v používaní spoľahlivých protokolov ako TCP alebo SCTP, a nie UDP ako 
u jeho predchodcu. Obsahuje množstvo nových príkazov a atribútov, lepšiu podporu 





Ďalším dostupným bezpečnostným protokolom je Terminal Access Controller Access 
System, teda systém pre riadenia prístupu z terminálového prístupového radiča, ktorý 
umožňuje centrálne riadenie prístupu užívateľov k sieťovým prístupovým serverom, 
smerovačom a ostatným sieťovým zariadeniam s podporou TACACS+. Je to protokol firmy 
Cisco [7], ktorý je zhruba ekvivalentný protokolu RADIUS. Rozdiel medzi nimi dvomi je, že 
protokol TACACS+ umožňuje administrátorom spracúvať autentizáciu, autorizáciu 
a účtovanie oddelene. Pri autentizácii využíva protokol TACACS+ iba tri typy paketov: 
START, CONTINUE, REPLY. 
      Výmena informácií medzi sieťovým prístupovým serverom a serverom zabezpečenia 
TACACS+ prebieha v odoslaní autentizačného paketu START, ktorým sa zaháji proces 
autentizácie. Následné server zabezpečenia TACACS+ odošle sieťovému prístupovému 
serveru paket GETUSER s výzvou o zadanie užívateľského mena. Sieťový prístupový server 
ho príjme a zobrazí užívateľovi, ktorý vyplní užívateľské meno a odošle späť na server 
zabezpečenia v pakete CONTINUE. V tom okamihu server zabezpečenia posiela paket 
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 GETPASS, ktorým žiada heslo od klienta. Sieťový prístupový server posiela druhý paket 
CONTINUE, v ktorom je obsiahnuté heslo. V poslednej fázy server zabezpečenia porovná 
užívateľské informácie s informáciami uloženými v databázy, a určí či klient požiadavke 
autentizácie vyhovel alebo nie [1]. Podľa toho server zabezpečenia odošle paket PASS alebo 
FAIL. 




























Obr.  7: Proces autentizácie s protokolom TACACS+ [1] 
 
 
Jak bolo spomenuté vyššie, protokol TACACS+ spracúva autorizáciu oddelene od 
autentizácie. V procese autorizácie sa používajú dva typy protokolu a to REQUEST 
a RESPONSE. Sieťový prístupový server odošle k serveru zabezpečenia požiadavku 
o autorizáciu v pakete REQUEST, v ktorom je zahrnutá množina polí s popisom autenticity 
a množinu polí s popisom služieb, pre ktoré prístupový server žiada autorizáciu. Proces 
serveru zabezpečenia odošle späť sieťovému prístupovému serveru paket RESPONSE, ktorý 
obsahuje dvojice hodnôt, vychádzajúce z oprávnenia stanovené pre daného užívateľa 
v konfiguračnom súbore TACACS+. Sieťový prístupový server podľa prijatých hodnôt 
obsiahnutých v pakete RESPONSE buď odoprie, povolí alebo pozmení služby, požadované 








Pre lepšie znázornenie rozdielov vlastností protokolov TACACS+ a RADIUS je priložená 
tabuľka (viď. Tab. 1). 
 
Funkcie TACACS+ RADIUS 
Podpora AAA Všetky tri služby AAA sú v ňom samostatné 
Autentizácia a autorizácia sú tu 
zlúčené, účtovanie je 
samostatné 
Prenosový protokol TCP UDP 
Výzva/odpoveď Obojsmerná Jednosmerná 
Podpora protokolov Plná podpora Chýba NetBEUI 
Integrita dát Šifruje sa celý paket Šifruje sa iba heslo užívateľa 
Tab.  2: Porovnanie protokolov TACACS+ a RADIUS [1] 
 
3.2 CISCO SECURE INTRUSION DETECTION SYSTEM 
 
Systém detekcie prieniku (IDS) [5] je software alebo sada softwaru  a hardwaru, ktoré 
monitorujú siete Cisco a hľadajú v nich nezvyčajné alebo potenciálne nevhodné činnosti 
v sieti, ktoré zaznamenávajú do systémových protokolov. Nevhodné činnosti majú formu 
útokov ako napríklad útok hackerov, malware alebo nepovolené vykonávanie operácií 
nespokojnými zamestnancami. 
Systém IDS sa skladá z troch komponent: Sensor, Director, Post Office [7]. 
 
Sensor – je to sieťové zariadenie zhromažďujúce veľké objemy dát, v ktorých následne 
vyhľadáva možné rizika narušenia bezpečnosti a porovnáva ich so svojou množinou pravidiel, 
poukazujúce na možné bezpečnostné problémy. Tieto bezpečnostné udalosti posiela ďalšej 
komponente Director alebo ukladá ich do stavových protokolov. Jeho výhodou je tiež násilné 
ukončenie TCP spojenia alebo úprava prístupových zoznamov v smerovači. 
 
Director – komponent slúžiaci na centralizované riadenie stoviek senzorov cez distribuovanú 
sieť, obsahujúci grafické rozhranie. Director bol vyvinutý na poskytnutie užívateľsky 
priateľského rozhrania pre konzistentnú reakciu na bezpečnostné udalosti. Môže tiež 
vykonávať iné dôležité funkcie ako správu dát prostredníctvom tretej strany, prístup 
k databáze zabezpečenia siete, vzdialene sledovať a spravovať senzory a posielať informácie 
personálu pri prelomení bezpečnosti. 
 
Post Office – umožňuje komunikáciu komponent Sensor a Director. 
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 3.3 CISCO SECURE SCANNER 
 
Cisco Secure Scanner [5] je užitočný nástroj, ktorý skenuje zraniteľnosti v sieti, mapuje 
sieťové zariadenia, identifikuje operačný systém, otvorené porty a aplikácie pracujúce na nich 
spojené s možným narušením siete. Scanner si pri svojej činnosti vytvorí zoznam 
o jednotlivých zariadeniach a potom identifikuje zraniteľné miesta. Nakoniec vytvorí jeden 
veľký zoznam obsahujúci informácie o hostiteľoch, slabých miestach operačného systému, 
zraniteľných miestach a postupy smerujúce k oprave a zábrane týchto kritických miest. 
      Pri svojej činnosti využíva viacero fáz [7]. Jednou z nich je mapovanie siete, v ktorej 
prehľadáva všetky užívateľom definované porty a IP adresy, buď pre jediného hostiteľa alebo 
celú sieť. Ďalej zhromažďuje údaje od užívateľov v sieti,  preskúšava sieť a potvrdzuje v nich 
zraniteľné miesta. Prostredníctvom rôznych nástrojov prezentuje scanner výsledne údaje do 
databáze zabezpečenia alebo diagramov. 
      S pomocou nástrojov Cisco Secure Scanner môžu sieťový administrátori dôkladne 
preskúmať danú sieť a overiť si, že je skutočne bezpečná. 
 
 
3.4 CISCO SECURE POLICY MANAGER 
 
Cisco Secure Policy Manager [5], CSPM je mocný administrátorský systém pre Cisco PIX 
firewall, IP Security, smerovače a Cisco Intrusion Detection System. S týmto nástrojom je 
možné definovať, distribuovať, zaisťovať a sledovať zásady v celej sieti z jedného 
centrálneho miesta. Taktiež je nim možné konfigurovať PIX firewall v sieti, ktoré povoľuje 
ľahšie a jednoduchšie rozmiestnenie bezpečnostnej politiky. CSPM teda zjednodušuje úlohy 
spojené zo správou komplikovaného zabezpečenia sieti. Pretože správca CSPM spolupracuje 
s ostatnými bezpečnostnými produktmi od firmy Cisco, uľahčuje prevádzku firewallov, 
systémov IDS a virtuálnych sieti VPN v podnikových sieťach. 
      S nástrojom CSPM môže administrátor vizuálnym spôsobom vytvárať zásady 
zabezpečenia v súlade s politikou danej firmy. CSPM svojimi zásadami značne zjednodušuje 
zavádzanie bezpečnostných služieb v podnikovej sieti a tým šetrí prácu a čas každému 






 4. POSTUP  ZABEZPEČENIA SIETE 
 
Akákoľvek počítačová sieť či už v domácnosti alebo vo firme je vystavená istým rizikám 
vznikajúcich jak z vonkajšej tak z vnútornej siete. Vnútorná sieť je často označovaná ako 
dôveryhodná sieť. Slovo „dôveryhodná“ je však na uváženie, pretože podľa štatistík 
uvádzaných na internete je najväčšie percento útokov vykonávaných na sieťovú infraštruktúru 
práve z vnútornej siete. Zabezpečenie takejto siete proti súčasným zamestnancom je 
náročnejšie, pretože sú ťažko odhaliteľný, poznajú vnútornú infraštruktúru a môžu využívať 
k ich aktivitám rôzne techniky útokov.  
      V nasledujúcich podkapitolách bude uvedený prehľad konfigurácie sieťových prvkoch 
prideleného systému, k zaisteniu zvýšenej bezpečnosti voči potenciálnym hrozbám. 
 
4.1 POŽIADAVKY NA ZABEZPEČENIE SIETE 
 
• Zabezpečiť užívateľský a privilegovaný režim na sieťových zariadeniach (smerovač, 
prepínač, firewall) pomocou hesiel. Heslá pre rôzne režimi musia byť navzájom 
odlišné. Musia obsahovať veľké a malé písmena, číslice a nealfanumerické znaky. 
• Šifrovať všetky heslá. 
• Povoliť vzdialený prístup SSH k smerovaču, prepínaču a firewallu. 
• Nastaviť doby nečinnosti na konzolovom, telnetovom a ssh spojení, počas ktorej sa 
spojenie automaticky ukončí. 
• Nastaviť úvodnú správu systému na každom zo sieťových zariadení poukazujúcu na 
zabezpečený systém. 
• Vytvoriť demilitarizovanú zónu a umiestniť do nej FTP SERVER. 
• Prekladať vnútorné IP adresy na vonkajšom rozhraní eth0 PIX firewallu za pomoci 
mechanizmu NAT. 
• Neprekladať vnútorné IP adresy na rozhraní eth2 PIX firewallu. 
• Staticky prekladať IP adresu FTP SERVERU na IP adresu 172.16.1.50. 
• Odchádzajúca premávka z rozhrania eth1 s úrovňou zabezpečenia 100 do rozhrania 
eth0 s úrovňou zabezpečenia 0 bude povolená. 
• Odchádzajúca premávka z rozhrania eth1 s úrovňou zabezpečenia 100 do rozhrania 
eth2 s úrovňou zabezpečenia 50 bude povolená iba pre ftp prenos, ostatné zakázané 
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 • Prichádzajúca premávka z rozhrania eth0 s úrovňou zabezpečenia 0 do rozhrania eth1 
s úrovňou zabezpečenia 100 bude zakázaná. 
• Prichádzajúca premávka z rozhrania eth0 s úrovňou zabezpečenia 0 do rozhrania eth2 
s úrovňou zabezpečenia 50 bude povolená iba pre ftp prenos, ostatné zakázané. 
• Povoliť dotazy ping z vonkajšej siete iba na vonkajšie rozhranie fa0/1 smerovača, 
ostatne zakázať. 
• Vytvoriť šifrovaný VPN tunel medzi užívateľom vonkajšej siete a PIX firewallom. 
• Zabezpečiť ochranu voči útokom. 
 
 
4.2 VZÁJOMNÉ PREPOJENIE SIEŤOVÝCH PRVKOV 
 
Zloženie systému : 
- 3 x PC, operačný systém Windows Vista, 
- smerovač Cisco 2600, softwarová verzia 12.3(11), 
- firewall Cisco PIX 515E, softwarová verzia 7.2(2), 
- prepínač Cisco Catalyst 2960, softwarová verzia 12.2(25). 
 











 Nastavenie rozhraní na jednotlivých zariadeniach a k nim prislúchajúce IP adresy znázorňujú 
tabuľky (viď. Tab. 3, Tab. 4, Tab. 5). 
 
Rozhranie Názov rozhrania 
IP adresa 





Ethernet0 outside 172.16.1.1 255.255.255.0 100 0 
Ethernet1 inside 192.168.1.1 255.255.255.192 100 100 
Ethernet2 dmz 192.168.2.1 255.255.255.0 100 50 
Tab. 3: Adresovacia tabuľka rozhraní PIX firewalla 
 
 
Rozhranie Názov rozhrania IP adresa Maska siete Východzia brána 
VLAN99 admin 192.168.1.62 255.255.255.192 192.168.1.1 
Tab. 4: Adresovacia tabuľka rozhrania prepínača 
 
 
Rozhranie IP adresa Maska siete 
Fa0/0 172.16.1.3 255.255.255.0 
Fa0/1 10.0.0.1 255.255.255.0 
Tab. 5: Adresovacia tabuľka rozhraní smerovača 
 
 
K prepojeniu sieťových prvkov je použitý UTP kábel kategórie 5e. Spôsob akým sú 
jednotlivé prvky prepojené je nasledovný: 
 
1. Rozhranie sieťovej karty počítača KLIENT je pripojené na jedno z rozhraní (Fa0/1 – 
Fa0/24) prepínača.  
2. Vnútorné rozhranie PIX firewallu označené ako eth1 je pripojené s portom 
prepínača. 
3. Výstupné rozhranie PIX firewallu označené ako eth0 je pripojené kríženým UTP 
káblom k rozhraniu Fa0/0 smerovača.  
4. Na tretie rozhranie PIX firewallu označené ako eth2 je pripojený FTP SERVER. 
5. Zo smerovača z portu Fa0/1 je vedený opäť krížený UTP kábel do  sieťovej karty 




 Po prepojený a zapnutí všetkých zariadení podľa bodov uvedených v postupe je možné 
pristúpiť ku konfigurácií smerujúcej k „oživeniu“  a zabezpečeniu siete.  
 
4.3 KONFIGURÁCIA JEDNOTLIVÝCH ZARIADENÍ 
 
4.3.1 Konfigurácia klientskeho počítača a počítača pracujúceho ako FTP SERVER 
 
Aby bola zaistená vzájomná výmena dát medzi stanicami je za potreby správne nastavenie 
protokolu TCP/IP pozostávajúce v pridelení IP adries.  
 
Nastavenie je nasledovné: 
 
1. Klikneme na Štart – Ovládacie panely – Centrum sieti a zdieľaní – 
Spravovať sieťové zariadenia. Následne pravým tlačidlom myši (PTM) na 
ikonu Pripojenie k miestnej sieti. Zobrazí sa menu, v ktorom vyberieme 
ponuku Vlastnosti. 
2. V novootvorenom okne označíme riadok Protokol TCP/IPv4 (Internet 
Protocol verzie 4) a klikneme na tlačidlo Vlastnosti. 
3. Nastavenia protokolu TCP/IP určeného pre počítač KLIENT, vyplníme podľa 
nasledujúceho obrázka (viď. Obr. 10 ). 
 
 
Obr.  10: Nastavenie protokolu TCP/IP 
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 Bod 1 až 3 prevedieme rovnako na ostávajúcich počítačoch, avšak s nasledujúcimi IP 
adresami: 
Pre Internetového účastníka:                                   Pre FTP server: 
- Adresa IP: 10.0.0.10 -  Adresa IP: 192.168.2.10 
- Maska podsiete: 255.255.255.0 -   Maska podsiete: 255.255.255.0 
- Východzia brána: 10.0.0.1 -  Východzia brána: 192.168.2.1 
 
Týmito krokmi sa konfigurácia pre koncové počítače ukončila a môže sa pristúpiť ku 
konfigurácií sieťových zariadení smerovača, PIX firewallu a prepínača. 
 
 
4.3.2 Konfigurácia smerovača 
 
Smerovač v sieti označený ako obvodový smerovač, tvorí prvú obrannú líniu medzi 
vnútornou a vonkajšou sieťou. Primárnou funkciou obvodového smerovača je filtrovanie 
paketov, obmedzenie prístupu k službám a potlačenie útokov.  
      Prvotná konfigurácia sa vykonáva cez konzolový port označený ako Console, 
umiestnený na zadnej strane smerovača (viď Obr. 11).  
 
 
Obr.  11: Zobrazenie rozhraní na zadnom panely smerovača 
 
S pomocou konzolového káblu, ktorého jeden koniec je zakončený konektorom RJ-45 
a druhý konektorom RS-232 sa navzájom prepoja smerovač s konfiguračným PC (Internetový 
účastník). Na komunikáciu medzi konfiguračným PC a smerovačom je použitý program 
HyperTerminál, ktorý je súčasťou operačného systému Windows.  
U novších verzií ako napríklad Windows Vista sa program HyperTerminál nenachádza, avšak 
je ho možné dodatočne nahrať, nakopírovaním súborov umiestnených v 
„C:\WINDOWS\system32\hypertrm.dll“ a  „C:\ProgramFiles\WindowsNT\ 





 Postup nastavenia programu HyperTerminal: 
 
1. Klikneme na tlačidlo Štart – Programy – Príslušenstvo – Komunikácia 
– HyperTerminal. 
2. V novootvorenom okne zadáme názov nového pripojenia napr. Router a vyberieme 
prislúchajúcu ikonu. 
3. V ďalšom okne nás program vyzve na zvolenie portu, cez ktorý bude HyperTerminál 
komunikovať. Vyberieme sériový port COM1. 
4. Vlastnosti sériového rozhrania nastavíme podľa obrázku (viď. Obr. 12). 
5. Pri potvrdení tlačidla OK je komunikácia smerovača s PC nadviazaná. 
 
 
Obr.  12: Nastavenie vlastností sériového portu COM1 
 
Z hľadiska bezpečnosti je Cisco IOS software rozdelený do niekoľkých odlišných EXEC 
režimov, kde každý jeden poskytuje odlišné skupiny príkazov. Pred začatím zadávania 
príkazov do konzoly je preto nutné objasniť tieto režimy. 
      Základný režim spustený ihneď po pripojení  HyperTerminálu alebo inej služby 
podporujúcu komunikáciu (napr. Telnet, SSH) sa nazýva užívateľský EXEC režim označený 
symbolom „>“. V tomto režime platia základné príkazy ako ping, traceroute, show a málo 
ďalších. V užívateľskom EXEC režime nie je možná žiadna zmena konfigurácie.  
     Ďalším režimom je privilegovaný  režim EXEC, ku ktorému sa pristupuje z užívateľského 
režimu po zadaní príkazu enable. Tento režim ponúka širšiu množinu príkazov slúžiacich na 
monitorovanie siete, výpis rôznych nastavení a informácií. Označuje sa symbolom „#“. 
      Posledným z režimov je konfiguračný, kde už jeho názov vystihuje, že sa jedná o režim, 
v ktorom sa prevádzajú všetky zmeny konfigurácie. Pristupuje sa k nemu z privilegovaného 
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 EXEC režimu po zadaný príkazu configure terminal alebo skrátene conf t a je 
rozpoznateľný symbolom (config)#. Príkazy slúžiace na presúvanie sa z vyšších úrovní 
režimov do nižších sú exit, disable a end. Obrázok nižšie (viď. Obr. 13) znázorňuje 
jednotlivé režimy IOS softwaru. 
 
 
Obr.  13: Režimy IOS softwaru 
 
Keď už bolo vysvetlené aké režimy IOS software obsahuje a čo je možné v každom z režimov 
zadávať, môže sa pristúpiť k samotnej konfigurácií smerovača. 
 
1. Príkazmi enable a následne configure terminal sa dostaneme do 
konfiguračného režimu, kde nastavíme meno smerovača slúžiace ako identifikátor 







2. Nastavíme úvodnú správa, slúžiacu ako varovanie pre potenciálneho votrelca, ktorá 
bude zobrazovaná pri každom prihlásení sa ku konzole. Percentá za príkazom 
vymedzujú text, ktorý sa má zobraziť. Spáva by mala vystihovať pre koho je systém 
určený a kto ma oprávnenie k nemu pristupovať. 
 
ORouter(config)#banner motd % Tento system je chraneny! 
Vstup povoleny iba autorizovanym osobam!!! % 
 
 
3. V rovnakom móde je potreba nastaviť heslo pre prístup ku konzole, k virtuálnym 
linkám vty a k privilegovanému režimu. Toto zabezpečenie slúži proti neoprávnenému 
prístupu osobám cez konzolový port smerovača alebo k vzdialenej správe 
prostredníctvom virtuálnych liniek vty za pomoci služby telnet alebo ssh.  
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ORouter(config)#enable secret heslo 
 
Po zadaní príkazu show running-config v privilegovanom režime je vidieť výpis týchto 
hesiel. Heslo definované  príkazom enable secret slúžiace na zabezpečenie 
privilegovaného EXEC režimu (režim, ku ktorému sa dostaneme po zadaní príkazu enable) 
je v šifrovanej podobe (označené číslom 5), zatiaľ čo konzolové heslo a heslo pre virtuálne 
linky sú nešifrované. Z toho dôvodu je potrebné zapnúť službu šifrovania hesiel. 
 




Po zapnutí služby password-encryption je vo výpise running-config vidieť hesla v 
zašifrovanej podobe. Sú označené číslicou 7 (napr. password 7 051F040698). Táto metóda 
však nie je úplne bezpečná, pretože existuje množstvo crackovacích programov, ktoré ich 
dokážu dešifrovať. Služba slúži skôr ako ochrana proti odpozorovaniu hesiel okoloidúcimi 
osobami. 
 
5. Zabezpečíme konzolu a virtuálne linky ponechané bez dozoru, nastavením doby 
nečinnosti na 5 minút. Po uplynutí tejto doby sa automaticky ukončí spojenie so 
zariadením. 
 
ORouter(config)#line console 0 
ORouter(config-line)#exec-timeout 5 
ORouter(config-line)#exit 





6. Nakonfigurujeme vzdialený SSH prístup. 
 
V praxi sa odporúča používať namiesto protokolu telnet protokol ssh, ktorý je bezpečnejší, 
pretože medzi dvomi vzdialenými stranami používa šifrovaný tunel. U protokolu ssh sú dáta 
počas celého prenosu šifrované na rozdiel od telnetu, kde sú posielane ako otvorený text.  
39  
 ORouter(config)#aaa new-model 
ORouter(config)#username meno password 0 heslo 
ORouter(config)#ip domanin-name cisco.com 
ORouter(config)#crypto key generate rsa 
How many bits in the modulus [512]: 1024 
ORouter(config)#line vty 0 4 
ORouter(config-line)#transport input ssh 
 
Príkazom aaa new-model zapneme AAA (autentizáciu, autorizáciu a účtovanie) na 
smerovači, ktorá bude aplikovaná pri každom vzdialenom prihlasovaní. Druhým príkazom 
vytvoríme užívateľské meno a heslo, s ktorým sa užívateľ bude môcť prihlasovať cez ssh. 
Pred vygenerovaním kľúča rsa je nutné mať priradený hostname (náš ORouter) a ip 
domain-name (napr. cisco.com) inak by vygenerovanie nebolo možné uskutočniť. Dĺžku 
kľúča nastavíme na 1024 bitov a príkazom transport input ssh priradíme virtuálnym 
linkám vty 0 4 transportný protokol ssh. V defaultnom nastavení je transportným protokolom 
telnet avšak príkazom transport input ssh je vypnutý a nahradený protokolom SSH 
verzie 2. 
 
7. Nakonfigurujeme jednotlivé rozhrania smerovača. 
 
Príkazom interface fastEthernet vyberieme konkrétne rozhranie pre konfiguráciu. 
V našom prípade rozhranie 0/0 a 0/1. Pridelíme im IP adresy a príkazom no shutdown ich 
aktivujeme. Rozhrania prejdú zo stavu administratively down do stavu up. 
 
ORouter(config)# interface fastEthernet 0/0 
ORouter(config-if)#ip address 172.16.1.3 255.255.255.0 
ORouter(config-if)#no shutdown 
ORouter(config-if)#exit 
ORouter(config)# interface fastEthernet 0/1 
ORouter(config-if)#ip address 10.0.0.1 255.255.255.0 
ORouter(config-if)#no shutdown 
 
Správnosť konfigurácie sa overí príkazom show ip interface brief, kde je zobrazený 
stav rozhraní spolu s pridelenými IP adresami. 
 
ORouter#show ip interface brief 
Interface       IP-Address   OK?   Method   Status    Protocol 
FastEthernet0/0  172.16.1.3   YES NVRAM     up  up 
FastEthernet0/1  10.0.0.1    YES NVRAM     up  up 
 
 
8. Keďže sa počítač KLIENT bude nachádzať v inej sieti, o ktorej smerovač nevie 
(KLIENT nie je priamo pripojený k jeho rozhraniu), musí sa prideliť smerovaču 
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 statická cesta, aby sa dozvedel na aké rozhranie ma posielať pakety s cieľovou adresou 
siete 192.168.1.0.  
 
ORouter(config)#ip route 192.168.1.0 255.255.255.192 
172.16.1.1 
 
Syntax príkazu ip route znamená, že paket s cieľovou adresou siete 192.168.1.0 sa doručí 
cez najbližší skok, teda cez rozhranie PIX firewallu, ktorého IP adresa je 172.16.1.1 
(vonkajšie rozhranie eth0). 
 
9. Zabezpečíme rozhranie smerovača Fa0/0 filtrovaním ICMP protokolu, ktorý 
využívajú služby ping a tracert. Tým zamedzíme mapovaniu a zisťovaniu dostupnosti 
sieťových prvkov, umiestnených vo vnútri siete. 
 
ORouter(config)#ip access-list extended deny_icmp 
ORouter(config-ext-nacl)#permit icmp any host 10.0.0.1 
ORouter(config-ext-nacl)#deny icmp any any 
ORouter(config-ext-nacl)#permit ip any any 
ORouter(config-ext-nacl)#exit 
ORouter(config)#interface fastEthernet 0/1 
ORouter(config-if)#ip access-group deny_icmp in 
 
Touto množinou príkazov sme zablokovali ICMP pakety zo všetkých staníc vonkajšej siete 
prichádzajúce na rozhranie Fa0/0. 
 
10. Zabezpečíme ochranu voči IP spoofingu zablokovaním privátnych a vyhradených 
adries. 
 
ORouter(config)#ip access-list extended prevent_ipspoof 
ORouter(config-ext-nacl)#deny ip 192.168.0.0 0.0.255.255 any  
ORouter(config-ext-nacl)#deny ip 127.0.0.0 0.255.255.255 any 
ORouter(config-ext-nacl)#deny ip 224.0.0.0 31.255.255.255 any 
ORouter(config-ext-nacl)#deny ip 169.254.0.0 0.0.255.255 any      
ORouter(config-ext-nacl)#permit ip any any      
ORouter(config-ext-nacl)#exit 
ORouter(config)#interface fastEthernet 0/1 
ORouter(config-if)#ip access-group prevent_ipspoof in 
 
Vytvorili sme rozšírený ip access-list s názvom prevent_ipspoof, do ktorého sme 
nadefinovali zoznam blokovaných IP adries. Za normálnych okolnosti by sa v zozname 
blokovaných adries nachádzali aj IP adresy sieti 10.0.0.0/8 a 172.16.0.0./12 avšak tieto 
rozsahy používame namiesto verejných adries. Nami vytvorený ip access-list 
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 aplikujeme pomocou príkazu ip access-group prevent_ipspoof in na vonkajšie 
rozhranie smerovača Fa0/1.  
V praxi to vyzerá tak, že pakety prichádzajúce z vonkajšej siete na rozhranie Fa0/1 so 
zdrojovou adresou jednou z blokovaných adries budú automaticky zahodené. 
      Ďalším spôsobom ako ochrániť sieť pred IP spoofingom je RPF - Reverse Path 
Forwarding. Je to technika používaná v smerovačoch za účelom overenia zdrojovej adresy. 
Ak smerovač obdrží paket, zistí si z jeho hlavičky zdrojovú adresu odosielateľa a overí, čí 
k nemu existuje cesta. Ak cesta neexistuje paket je zahodený. 
 
ORouter(config)# interface fastEthernet 0/1 
ORouter(config-if)# ip verify unicast reverse-path 
ORouter(config)# interface fastEthernet 0/0 
ORouter(config-if)# ip verify unicast reverse-path 
 
RPF sme aplikovali na obidve rozhrania smerovača, aby sa zamedzilo IP spoofingu jak z 
vonkajšej siete tak z vnútornej. 
 
11. Zabezpečíme ochranu voči útoku SYN flooding pomocou mechanizmu TCP intercept. 
 
TCP intercept zabraňuje vzniku SYN floodingu tým, že vstupuje medzi komunikáciu klient-
server, zadržuje ich pakety a overuje platnosť TCP požiadaviek. Ak klient pošle paket 
s príznakom SYN ku serveru, mechanizmus zadrží komunikáciu a vytvorí v mene serveru 
spojenie s klientom. Ak je spojenie úspešné vytvorí so serverom v mene klienta druhé 
spojenie. Obidve polovičné spojenia spolu tvoria jeden dátový tok, ktorý sa javí užívateľovi 
ako transparentný. Zádržný mechanizmus vstupuje do komunikácie nepretržite počas celého 
spojenia, čím zabraňuje vzniku  polootvorených spojení, ktoré ma za následok nedostupnosť 
služby. 
      Zádržný mechanizmus môže pracovať v zádržnom móde (intercept) alebo 
v monitorovacom móde (watch). V zádržnom móde mechanizmus neustále vstupuje do 
komunikácie a overuje synchronizačné pakety od klienta. Ak sú platné, vytvorí dátový tok 
medzi klientom a serverom. Pri druhom móde mechanizmus nezadržuje ale pasívne sleduje 
pakety. Ak sa do určitej doby (defaultne 30 sekúnd) nepodarí vytvoriť medzi klientom 
a serverom spojenie, všetky polootvorené spojenia sú resetované.  
  
ORouter(config)#ip access-list extended prevent_synflood 
ORouter(config-ext-nacl)#permit tcp any host 172.16.1.50 
ORouter(config-ext-nacl)#exit 
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 ORouter(config)#ip tcp intercept list prevent_synflood 
ORouter(config)#ip tcp intercept mode intercept 
 
Vytvorili sme rozšírený access-list s názvom prevent_synflood, ktorým povoľujeme 
premávku zo všetkých sieti ku konkrétnej stanici, teda k nášmu FTP SERVERU s IP adresou 
172.16.1.50. Príkazom ip tcp intercept list prevent_synflood sme aplikovali 
zádržný mechanizmus na premávku určenú v access-liste prevent_synflood. 
Posledným príkazom sme aktivovali zádržní režim. 
Na zistenie polootvorených a vytvorených spojení slúži príkaz show tcp intercept 
connections. 
 
ORouter#show tcp intercept connections 
Incomplete: 
Client           Server          State    Create   Timeout  Mode 
Established: 
Client           Server          State    Create   Timeout  Mode 
10.0.0.10:41064  172.16.1.50:21  ESTAB    00:00:07 23:59:56 I 
 
Štatistiky zádržného mechanizmu je možné zobraziť príkazom show tcp intercept 
statistics. 
ORouter#show tcp intercept statistics 
Intercepting new connections using access-list prevent_synflood 
0 incomplete, 1 established connections (total 1) 
1 connection requests per minute 
  
 
12. Ochrana proti útoku typu brute-force. 
 
  ORouter(config)#login block-for 120 attempts 3 within 60 
ORouter(config)#login delay 5 
 
Po zadaní predošlých príkazov sme nastavili smerovač aby po 3 chybných pokusoch 
zadaných v 60tich sekundách, blokoval možnosť prihlásenia na dve minúty (120 sekúnd). 
Po zadaný chybného hesla bude výzva o opätovné zadanie hesla zobrazená po 5 sekundách 
(defaultne 1 sekunda). 
Nastavenie prihlasovania overíme príkazom show login. 
 
ORouter#show login 
     A login delay of 5 seconds is applied. 
     No Quiet-Mode access list has been configured. 
 
     Router enabled to watch for login Attacks. 
     If more than 3 login failures occur in 60 seconds or less, 
     logins will be disabled for 120 seconds. 
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      Router presently in Normal-Mode. 
     Current Watch Window remaining time 60 seconds. 
     Present login failure count 0. 
 
Na nasledujúcom príklade sú pomocou príkazu show login failures zobrazené všetky 
neúspešné pokusy o prihlásenie sa. 
 
ORouter#show login failures 
Information about last 50 login failure's with the device 
 
Username    SourceIPAddr    lPort Count TimeStamp 
            10.0.0.10       22    4     13:57:09 UTC Thu Apr 23 2009 
 
 
13. Nakoniec celú konfiguráciu uložíme do pamäti NVRAM.  
 




4.3.3 Konfigurácia prepínača 
 
Prepínač je aktívny prvok tvoriaci v sieti tzv. uzol, ktorý prepojuje viacero sieťových 
zariadení. Je inteligentnejší ako rozbočovač, pretože prijaté rámce neposiela na všetky porty 
ale len na port, ktorému je rámec určený. Prepínanie realizuje podľa MAC adries 
uchovávajúce si v pamäti. 
      Konfigurácia prepínača sa vykonáva cez konzolový port rovnakým spôsobom ako 
v predchádzajúcej konfigurácií smerovača (kap. 4.3.2). 
 
 
Obr.  14: Zobrazenie rozhraní na prednom panely prepínača 
 
 Tak isto ako u smerovača v  bode 1 až 5, nastavíme meno prepínača (hostname), úvodnú 
správu (banner motd), zabezpečíme konzolu a virtuálne linky heslom (line console 0, 
line vty 0 15), nastavíme dobu nečinnosti na jednotlivých linkách  (exec-timeout) a 
aktivujeme službu password-encryption.  
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 K tomu aby bolo možné prepínač spravovať aj vzdialene a nielen pomocou priameho 
pripojenia cez konzolový port, musíme prepínaču prideliť IP adresu. Predtým je však nutné 
vytvoriť novú VLAN. Defaultne je každému portu prepínača pridelená VLAN1 avšak my 
budeme používať k spravovaniu prepínača VLAN99. 
 
1. Vytvoríme vzdialený prístup ku konfigurácií prepínača. 
 
Ako prvé vytvoríme novú VLAN99, ktorú pomenujeme admin. Následne jej priradíme IP 
adresu 192.168.1.62 s maskou 255.255.255.192 a aktivujeme ju príkazom no 
shutdown. Ako bolo spomenuté vyššie, porty sú defaultne priradené do VLAN1. Všetky 
rozhrania (fa0/1-24), ktoré chceme aby spolu komunikovali, musíme priradiť do rovnakej 






switch(config)#interface vlan 99 
switch(config-if)#ip address 192.168.1.62 255.255.255.192 
switch(config-if)#no shutdown 
switch(config-if)#exit 
switch(config)#interface range fa0/1-24 




Prepínač pracuje na linkovej vrstve (druhá vrstva OSI modelu) a rozhoduje sa na základe 
MAC adries. Ak budeme chcieť vykonať príkazy ping alebo tracert na zariadenie 
nachádzajúce sa v inej podsieti, prepínač musí mať nadefinovanú východziu bránu 
najbližšieho zariadenia pracujúceho na sieťovej vrstve (náš PIX firewall s rozhraním eth1 
a IP adresou 192.168.1.1). 
 
switch(config)#ip default-gateway 192.168.1.1 
 
Funkčnosť overíme príkazom ping. 
 
switch#ping 192.168.1.62 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.1.62, timeout is 2 
seconds: 
!!!!! 




 2. Zabezpečíme prepínač proti neopravnému prístupu k rozhraniam, ktoré môže útočník 
využiť k získavaniu informácií alebo k prevedeniu útoku MAC flooding. 
 
Príkazom interface range fa0/1–24 a interface range gi0/1-2 určíme rozsah 
rozhraní, ktoré chceme zabezpečiť. Z hľadiska bezpečnosti sa musia zabezpečiť všetky 
rozhrania, pretože každé jedno nezabezpečené rozhranie môže viesť k prevedeniu útoku. 
Aktivujeme port security na rozhraniach príkazom switchport port-security a určíme 
aký maximálny počet MAC adries bude prislúchať jednému rozhraniu. V našom prípade je 
port-security maximum 1. MAC adresy k rozhraniam sa zadávajú staticky alebo 
získavajú dynamicky. Príkazom switchport port-security mac-address sticky 
zaistíme, že prepínač sa bude učiť MAC adresy dynamicky a to tak, že s prvým pripojeným 
počítačom alebo iným sieťovým zariadením si prepínač k danému rozhraniu priradí jeho 
MAC adresu a ďalšie už nebude akceptovať. Ak by sa útočník pokúsil prepojiť svoj počítač 
za pôvodný, prepínač by automaticky zablokoval port. Blokovanie nastavíme príkazom 
switchport port-security violation shutdown. Existujú aj ďalšie obmedzenia 
portov ako je restrict, pri ktorom prepínač zahadzuje pakety a posiela naspať log správu 
alebo protect, kde sa pakety iba zahadzujú. Metóda shutdown je však najbezpečnejšia. 
 
 
switch(config)#interface range fa0/1–24 
switch(config-if)#switchport mode access 
switch(config-if)#switchport port-security 
switch(config-if)#switchport port-security maximum 1 
switch(config-if)#switchport port-security mac-address sticky 
switch(config-if)#switchport port-security violation shutdown 
 
 
Rovnaký postup zabezpečenia portov prevedieme aj pre gigabitové rozhrania gi0/1-2. 
Vytvorené záznamy MAC adries k daným portom overíme príkazom sh port-security 
address. 
 
switch#sh port-security address 
          Secure Mac Address Table 
-------------------------------------------------------------------- 
Vlan    Mac Address       Type                 Ports   Remaining Age 
                                                              (mins) 
----    -----------       ----                 -----   ------------- 
  99    0011.2f49.26c2    SecureSticky         Fa0/23       - 
  99    001a.a2a4.54ee    SecureSticky         Fa0/24       - 
-------------------------------------------------------------------- 
Total Addresses in System (excluding one mac per port)     : 0 
Max Addresses limit in System (excluding one mac per port) : 8320 
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3. Zakážeme všetky nevyužité rozhrania. 
 
Zvýšením bezpečnosti prepínača je za potreby deaktivovať všetky nevyužívané rozhrania, 
pretože v defaultnom nastavení sú síce v stave down, avšak pri pripojení sieťového zariadenia 
k portu, dôjde k jeho aktivovaniu (stav up). Preto je dôležité aby jednotlivé porty, ktoré sa 
uvádzať do činnosti aktivoval až sám administrátor. 
 
switch(config)#interface range fa0/1-22 
switch(config-if-range)#shutdown 
switch(config)#interface range gigabitEthernet 0/1-2 
switch(config-if-range)#shutdown 
 
Čiastočný výpis stavu rozhraní je možne zistiť príkazom show ip interface brief.  
 
switch#sh ip interface brief 
Interface           IP-Address      OK? Method Status                
Protocol 
Vlan1               unassigned      YES unset  administratively down 
down 
Vlan99              192.168.1.62    YES manual up                 up 





FastEthernet0/22    unassigned      YES unset  administratively down 
down 
FastEthernet0/23    unassigned      YES unset  up                 up 
FastEthernet0/24    unassigned      YES unset  up                 up 
GigabitEthernet0/1  unassigned      YES unset  administratively down 
down 
GigabitEthernet0/2  unassigned      YES unset  administratively down 
down 
 
Status administratively down znamená, že rozhranie prejde do stavu up až po zadaní 
príkazu no shutdown administrátorom. 
 
4. Ochrana proti útoku typu brute-force 
 
  ORouter(config)#login block-for 120 attempts 3 within 60 
ORouter(config)#login delay 5 
 
 
5. Nakoniec celú konfiguráciu uložíme do pamäti NVRAM.  
 





 4.3.4 Konfigurácia PIX firewallu 
 
PIX firewall tvorí v sieti akúsi bránu oddeľujúcu vonkajšiu sieť od vnútornej. Jeho srdcom je 
algoritmus ASA, ktorý riadi premávku a zaisťuje bezpečnosť siete. Avšak bez správnej 
konfigurácie môže nastať stav, že takto mocný nástroj sa stane zraniteľný. Preto si ukážeme 
ako ho správne zabezpečiť a zároveň aby bol schopný odolávať útokom. 
 
      Pripojenie konfiguračného PC ku konzole PIX firewallu a následná konfigurácia sa 




Obr.  15: Zobrazenie rozhraní na zadnom panely PIX firewallu 
 
1. Nastavíme meno a zabezpečíme privilegovaný režim PIX firewallu, pričom využijeme 





PixA(config)#enable password heslo 
 
2. Nastavíme úvodnú správu na zariadení pomocou príkazu banner motd %text%.  
 
PixA(config)# banner motd % Tento system je chraneny! Vstup 
povoleny iba autorizovanym osobam!!! % 
 
3. Nakonfiguruje jednotlivé rozhrania PIX firewallu, ktoré prinášajú oproti smerovačom 
a prepínačom isté rozšírenia. Patria medzi ne: pomenovanie rozhrania, pridelenie 
bezpečnostnej úrovne a definovanie prenosovej rýchlosti. 
 
PixA(config)#interface ethernet 0 




PixA(config-if)#description Nedoveryhodna siet 
PixA(config)#exit 
PixA(config)#interface ethernet 1 
PixA(config-if)#ip address 192.168.1.1 255.255.255.192 
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 PixA(config-if)#nameif inside 
PixA(config-if)#security-level 100 
PixA(config-if)#speed 100 
PixA(config-if)#description Doveryhodna siet 
PixA(config)#exit 
PixA(config)#interface ethernet 2 








Príkaz nameif slúži na pridelenie mena k rozhraniu. Z pravidla sa priraďuje k vonkajšiemu 
rozhraniu eth0 názov outside a  vnútornému rozhraniu eth1 názov inside. Úrovňou 
bezpečnosti v príkaze security-level stanovujeme, či dané rozhranie považujeme vo 
vzťahu k inému za vnútorné alebo vonkajšie. Táto úroveň sa pohybuje v rozmedzí 0-100, kde 
0 značí najmenšiu možnú úroveň zabezpečenia a priraďuje sa k vonkajšiemu rozhraniu 
outside. Vnútornému rozhraniu naopak prideľujeme maximálnu možnú úroveň 100. 
Rozhranie eth2 pomenované ako DMZ s úrovňou zabezpečenia 50, bude slúžiť ako 
demilitarizovaná zóna na umiestnenie FTP SERVERA. Do nej budú môcť pristupovať podľa 
zásad zabezpečenia užívatelia z vnútornej aj z vonkajšej siete. 
 
      K PIX firewallu sa dá pristupovať aj iným spôsobom ako len cez konzolový port. Jednou 
z možností je prístup cez Telnet, ktorý uľahčuje administrátorovi prácu. Konfiguráciu 
firewallu môže takto vykonávať z ľubovoľného počítača v sieti, ktorému je pridelené 
oprávnenie. 
 
4. Zebezpečíme prístup k telnetu cez vnútorné rozhranie  
PixA(config)#telnet 192.168.1.3 255.255.255.255 inside 
PixA(config)#telnet timeout 5 
PixA(config)#passwd heslo 
  
Týmito príkazmi je povolený prístup počítaču s IP adresou 192.168.1.3 k PIX firewallu 
a to z vnútornej siete cez rozhranie inside. Nato aby služba Telnet správne fungovala je 
potrebné zadať heslo v príkaze passwd. Pre zvýšenú bezpečnosť sme príkazom telnet 
timeout nastavili dobu nečinnosti na 5 minút. 
      Služba Telnet sa z hľadiska bezpečnosti neodporúča používať, pretože prenos dát ako aj 
heslo sa šíria po sieti v nešifrovanej forme, čo môže viesť k odcudzeniu mena, hesla 
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5. Nakonfigurujeme vzdialený prístup cez službu SSH. 
 
PixA(config)#domain-name cisco.com 
PixA(config)#crypto key generate rsa modulus 1024 
PixA(config)#ssh 192.168.1.3 255.255.255.255 inside 
PixA(config)#ssh timeout 5 
 
Príkaz crypto key generate rsa modulus 1024 slúži na vygenerovanie kľúču 
využívajúci algoritmus rsa.  Ku vygenerovaniu kľúča dôjde len za predpokladu nastavenia 
hostname (naš PixA) a domain-name (naš cisco.com). Pre zobrazenie kľúča použijeme 
príkaz show crypto key mypubkey rsa. 
      Správnosť pripojenia klienta k PIX firewallu cez službu SSH overíme pomocou programu 
Bitvise Tunnelier.  
Na klientskom počítači s IP adresou 192.168.1.3 spustíme program Bitvise Tunnelier 
a jeho nastavenie prevedieme podľa obrázku (viď. Obr. 16). 
 
 
Obr.  16: Nastavenie klienta SSH 
 
Pri prvom pripojení klienta SSH k PIX firewallu sa zobrazí výzva poukazujúca na vzájomnú 
výmenu kľúčov, ktorými sa bude šifrovať celá komunikácia. Kliknutím na tlačidlo ANO sa 
uloží kľuč PIX firewallu do lokálnej databázy. Týmto posledným krokom je komunikácia 





 6. Pomocou príkazov nat a global nakonfigurujeme utajenie vnútorných IP adries voči 
vonkajšej sieti. Príkazom nat zapneme mechanizmus prevodu IP adries a určíme nim, 
aké vnútorné IP adresy sa majú prevádzať. Adresu alebo interval adries, do ktorého sa 
budú prevádzať vnútorne adresy určíme príkazom global. 
 
PixA(config)#nat (inside) 1 192.168.1.0 255.255.255.192 
PixA(config)#global (outside) 1 172.16.1.4-172.16.1.20 
netmask 255.255.255.0 
 
Pakety s IP adresami patriacimi do siete 192.168.1.0 s maskou 255.255.255.192 
nachádzajúce sa za rozhraním inside (eth1), sa budú prekladať na vonkajšom rozhraní 
outside (eth0) na rozsah IP adries 172.16.1.4-172.16.1.20. 
      Rovnakým spôsobom avšak za pomoci príkazu static, budeme prekladať IP adresu FTP 
SERVERU na statickú IP adresu 172.16.1.50, pod ktorou bude server vystupovať 
v nedôveryhodnej sieti. Statický prevod umožňuje pristupovať k FTP SERVERU aj z vonku. 
K tomu je však za potreby nakonfigurovať priechod cez firewall, ktorý bude ukázaný neskôr. 
 
PixA(config)#static (DMZ,outside) 172.16.1.50 192.168.2.10 
netmask 255.255.255.255  
 
 
7. Aby bola možná komunikácia s Internetom (náš účastník s IP adresou 10.0.0.10), je 
potrebné priradiť do konfiguračného súboru PIX firewallu statickú cestu, pretože sám 
firewall cestu nepozná. 
 
PixA(config)#route outside 10.0.0.0 255.255.255.0 
172.16.1.3 
 
Firewall bude smerovať pakety s cieľovou IP adresou siete 10.0.0.0 cez najbližšie 
rozhranie smerovača s IP adresou 172.16.1.3 (rozhranie fa0/0). 
 
8. Povolíme odchádzajúce spojenie z dôveryhodnej siete do demilitarizovanej zóny. 
 
PixA(config)#access-list no-NAT permit ip 192.168.1.0 
255.255.255.192 host 192.168.2.10 
PixA(config)#nat (inside) 0 access-list no_NAT 
 
Aby bolo možné pristupovať z dôveryhodnej siete do demilitarizovanej zóny, vytvorili sme 
access-list s názvom no_NAT, ktorý povoľuje protokol ip zo zdrojovej IP adresy 
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 192.168.1.0 k cieľovej stanici (FTP SERVER) s IP adresou 192.168.2.10. Príkazom 
nat sme určili, že adresy z vnútorného rozhrania (inside) smerujúce do demilitarizovanej 
zóny sa nebudú prekladať (0 = neprekladať). 
 
PixA(config)#access-list ftp_to_dmz extended permit tcp 
192.168.1.0 255.255.255.192 host 192.168.2.10 eq ftp  
PixA(config)#access-group ftp_to_dmz in interface inside 
 
Vytvorili sme rozšírený (extended) access-list ftp_to_dmz, ktorým povoľujeme 
priechod iba odchádzajúcim paketom s dôveryhodnej siete ku FTP SERVERU, využívajúce 
protokol ftp. Príkazom access-group sme ho aplikovali na vnútorne rozhranie inside. 
 
9.  Povolíme prichádzajúce spojenie z nedôveryhodnej siete do demilitarizovanej zóny. 
 
K tomu aby mohol účastník pristupovať z nedôveryhodnej siete k FTP SERVERU musíme 
vytvoriť priechod cez firewall. 
 
PixA(config)#access-list outftp_to_dmz extended permit tcp 
any host 172.16.1.50 eq ftp  




Vytvorili sme ďalší rozšírený access-list s názvom outftp_to_dmz, ktorým 
povoľujeme ftp premávku z hocijakej zdrojovej IP adresy (any)  ku  hostiteľovi s cieľovou IP 
adresou 172.16.1.50 (FTP SERVER). Access-list sme aplikovali na vonkajšie rozhranie 
firewallu outside. Cieľovú IP adresu 172.16.1.50 sme použili, vzhľadom k tomu, že pre 
vonkajšieho užívateľa vystupuje FTP SERVER práve pod touto adresou (prevod static). 
Správnosť vytvorených priechodov overíme pripojením sa pomocou ftp klienta na FTP 
SERVER jak vnútornej taj z vonkajšej siete.  
 
10. Zabezpečíme ochranu voči SYN floodingu. 
 
PixA(config)#class-map tcp_syn 




PixA(config-pmap-c)#set conn conn-max 100 
PixA(config-pmap-c)#set conn embryonic-conn-max 50 
PixA(config-pmap-c)#set conn per-client-embryonic-max 5 
PixA(config-pmap-c)#set conn per-client-max 1 
PixA(config-pmap-c)#set conn random-sequence-number enable 
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 PixA(config-pmap-c)#set conn timeout embryonic 0:0:20 
PixA(config-pmap-c)#set conn timeout half-closed 0:15:0 
PixA(config-pmap-c)#set conn timeout tcp 0:30:0 
PixA(config-pmap-c)#exit 
PixA(config-pmap)#exit 
PixA(config)#service-policy global_policy global 
 
Vytvorili sme triedu class-map s názvom tcp_syn, identifikujúcu premávku. Príkazom 
match port sme zadefinovali protokol a port, na ktorých sa  budú vykonávať zásahy. Do 
policy-map global-policy sme priradili príkazom class nami vytvorenú triedu 
tcp_syn. V policy-map definujeme obmedzenia vzťahujúce sa na class-map tcp_syn. 
Nastavili sme maximálny počet súčasne pripojených klientov na 100, počet polootvorených 
spojení na 50. Z toho na jedného klienta pripadá maximálne 1 úplné spojenie a 5 
polootvorených spojení. Ďalej sme nastavili doby nečinností. Pre polootvorené spojenie je 
doba nečinnosti 20 sekúnd, pre polo uzatvorené spojenie 15 minút a pre úplne 30 minút. 
Posledným príkazom sme aplikovali policy-map na všetky rozhrania (global). 
 
11. Zabezpečíme ochranu voči IP spoofingu pomocou metódy RPF. 
 
Pri tejto ochrane je použitá metóda Reverse Path Forwarding, ktorá už bola spomenutá vyššie 
(viď.  kap. 4.3.2 v bode 10). 
 
PixA(config)#ip verify reverse-path interface inside 
PixA(config)#ip verify reverse-path interface outside 
 
Ip verify reverse-path interface inside chráni vnútorné rozhrania proti útokom 
z vnútornej siete, zatiaľ čo ip verify reverse-path interface outside ochraňuje 
vonkajšie rozhranie proti útokom vzniknutých z vonkajšej siete (Internet). 
 
V požiadavkách na zabezpečenie siete je uvedené vytvoriť zabezpečený prístup z vonkajšej 
siete do vnútornej pomocou VPN tunela. Preto si ukážeme ako vytvoriť takýto zabezpečený 
tunel medzi klientom na vonkajšej sieti a PIX firewallom. 
       
 
1. Ako prvé vytvoríme lokálny účet pre vzdialeného užívateľa s prihlasovacím menom 
admin, zabezpečený heslom a s úrovňou oprávnenia 15, ktorá značí oprávnenie 
prístupu do privilegovaného režimu.  
 
PixA(config)#username admin password heslo privilege 15 
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 2. Zapneme IKE protokol na rozhraní eth0 (outside). 
 
Protokol IKE (skratka pre ISAKMP/Oakley) zaisťuje výmenu kľúčov, zaisťuje autentizáciu 
partnerov a potvrdzuje kľúče. 
 
PixA(config)#isakmp enable outside 
 
 
3. Nastavíme režim identity, pri ktorom si komunikujúce strany budú pri potvrdzovaní 
IKE, vzájomne preukazovať svoju totožnosť. 
 
PixA(config)#isakmp identity address 
 
Komunikujúce strany sa pri vytvorení spojenia IPSec budú navzájom identifikovať vlastnou 
IP adresou (address). 
 
4. Vytvoríme zásady IKE, ktorých cieľom bude zavedenie partnerskej výmeny IKE 
medzi dvomi koncovými bodmi komunikácie IPsec. 
 
PixA(config)#isakmp policy 10 
PixA(config-isakmp-policy)#authentication pre-share 
 
Overíme konfiguráciu Isakmp. 
 
PixA# show running-config isakmp 
isakmp enable outside 
isakmp identity address 
isakmp policy 10 authentication pre-share 
isakmp policy 10 encryption 3des 
isakmp policy 10 hash sha 
isakmp policy 10 group 2 
isakmp policy 10 lifetime 86400 
 
Partneri si budú prekazovať svoju totožnosť metódou predom zdieľaných kľúčov (pre-
shere) a identitou IKE (vlastnými IP adresami).  Parametre výmeny kľúčov bude zaisťovať 
1024bitový Diffie-Hellman (group 2). Prenášané správy medzi partnermi budú šifrované 
algoritmom triple DES (3des). Integritu správ bude zabezpečovať algoritmus sha-1 (hash 
sha). Doba života bezpečnostných asociácii zavedených v protokole IKE je nastavená 





 5. Nastavíme rozsah IP adries, ktoré budú automaticky priradené VPN klientovi pri 
komunikácií cez VPN tunel. 
 
PixA(config)#ip local pool VPN-client 172.17.0.1-
172.17.0.49  mask 255.255.255.0 
 
6. Vytvoríme prístupový zoznam access-list, ktorým zabezpečíme prístup 
vzdialeného klienta k hostiteľovi v dôveryhodnej sieti bez prekladu adresy. 
 
PixA(config)#access-list ACL-noNAT-lan line 2 extended 
permit tcp 172.17.0.0 255.255.255.0 host 192.168.1.3 
 
7. Priradíme meno a typ k príkazu tunnel-group. Keďže sa jedná o vzdialený prístup 
k tunelu priradíme k parametru type parameter ipsec-ra. 
 
PixA(config)#tunnel-group FTP-KLIENT type ipsec-ra 
 
8. Prepneme sa do režimu config-tunnel general, v ktorom špecifikujeme atribúty 
pre tunnel-group. 
 
PixA(config)#tunnel-group FTP-KLIENT general-attributes 
 





10. Nakonfigurujeme atribúty pre IPSec 
 
PixA(config)#tunnel-group FTP-KLIENT ipsec-attributes 
 






12. Vytvoríme prístupový zoznam, ktorý povoľuje premávku z vnútornej siete ku 
klientovi využívajúci adresy z rozsahu definovaného v príkaze ip local pool. 
 
PixA(config-tunnel-ipsec)#access-list no-NAT permit ip 
host 192.168.1.3 172.17.0.0 255.255.255.0 
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 13. Príkazom nat 0 zamedzíme aby sa adresa 192.168.1.3 z rozhrania inside 
neprekladala na globálnu. Príkaz nat 0  môžeme v tomto prípade vynechať, pretože 
access-list no-NAT sme už na rozhranie inside aplikovali vyššie v povolení 
odchádzajúceho spojenia z dôveryhodnej siete do demilitarizovanej zóny. 
 
PixA(config)#nat (inside) 0 access-list no-NAT 
 
14. Nastavíme transformačnú množinu, ktorá bude použitá pre VPN klienta. 
Transformačná množina definuje kombináciu jednotlivých transformácií IPSec, ktoré 
spoločne vykonávajú zásady zabezpečenia sieťovej premávky. 
 
PixA(config)#crypto ipsec transform-set RAVPN esp-3des 
esp-sha-hmac 
 
15. Vytvoríme položky šifrovacích máp, podľa ktorých bude protokol IPSec vytvárať 
bezpečnostné asociácie pre šifrované toky sieťovej premávky. Každú šifrovaciu mapu 
je treba identifikovať jedinečným názvom. 
 
PixA(config)#crypto dynamic-map DYNOMAP 10 set transform-
set RAVPN 
PixA(config)#crypto map VPNPEER 20 ipsec-isakmp dynamic 
DYNOMAP 
 
16. Aplikujeme šifrovaciu mapu na rozhranie outside PIX firewallu. Na každé rozhranie 
môžme aplikovať iba jednu šifrovaciu mapu. 
 














 Funkčnosť overíme programom Cisco VPN. VPN klienta nastavíme podľa nasledujúcich 
obrázkov (viď. Obr. 17 a Obr. 18 ).  
 
 












užívObr.  17: Nastavenie VPN klienta
(záložka Authentication)  
 
. Potvrdíme tlačidlom Save čím sa uložia nastavenia. 
. Klikneme na ikonu Connect. 
. Zobrazí sa okno, do ktorého zadáme užívateľské meno a heslo, vytvorené príkazom 
username admin password heslo privilege 15. 
nosť vytvorenia VPN tunelu sa zobrazí v ľavej spodnej časti okna (viď. Obr. 19) 
obe textu Connected to „Pix A“. 
 
Obr.  19: Zobrazenie stavu pripojenia VPN klienta 
 
a nepodarí vytvoriť VPN tunel, možnou príčinou je zapnutie zdieľania internetu vo 
owse. Príčinu sa odstráni takto: Štart – Ovladacie panely – Pripojenie 
estnej sieti – Zdielanie, kde odškrtneme možnosť „Umožniť ostatným 
ateľom v sieti využívať pripojenie k internetu tohto počítača.“ 
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 Na PIX firewalle si tiež môžme overiť pripojenie VPN klienta k PIX firewallu a to príkazom 
sh vpn-sessiondb remote. Tu je vidieť, že klientovi s IP adresou 10.0.0.10 
nachádzajúceho sa vo vonkajšej sieti bola pridelená IP adresa 172.17.0.1, s ktorou 
vystupuje v sieti VPN. 
 
 
Obr.  20: Výpis VPN pripojenia na PIX firewalle 
 
 
Teraz overíme spojenie medzi klientom na vonkajšej sieti s klientom na vnútornej  
 
1. Zadáme príkaz ping 192.168.1.3 do príkazového riadku počítača umiestneného 
na vonkajšej sieti. 
 
      Je vidieť, že požiadavky ICMP zaslané z vonkajšej siete, prechádzajú cez firewall 
k vnútornému užívateľovi a vracajú sa v podobe odpovedí späť ku zdroju. Je to spôsobené 
vytvoreným VPN tunelom, ktorý zaisťuje mechanizmus bezpečného prenosu dát po sieti 
a taktiež zaisťuje dôvernosť a integritu dát vedených cez nechránenú sieť. Cez VPN tunel 
môžeme pristupovať z vonkajšej siete k zdieľaným súborom a pracovať na vnútornej sieti ako 
by sme boli fyzicky umiestnení priamo v nej. 
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 5. ZÁVER 
V diplomovej práci boli poukázane nástrahy a hrozby pôsobiace na užívateľa, využívajúceho 
pri svojej práci alebo zábave počítače a iné informačné systémy zapojené do siete. Dôvodom 
zavádzania sieťových systémov je poskytnutie informácií, ktoré majú užívatelia v rámci siete v 
digitálnom formáte. V takomto prostredí je správne zabezpečenie nesmierne dôležité, pretože 
každé zo sieťových prvkov zavedených v systéme, znamená pre bezpečnosť isté riziká a 
problémy.  
      V práci boli ďalej popísané slabé miesta v technológiách, v konfiguráciách a v zásadách, 
ktoré otvárajú dvere osobám so zlými úmyslami, ohrozujúce ako samotného užívateľa tak aj 
sieť, v ktorej sa nachádza. Ako prevencia proti spomínaným slabým miestam boli uvedené 
zásady zabezpečenia, pozostávajúce z nekončeného cyklu jednotlivých procesov, udržujúce 
sieť na požadovanej bezpečnostnej úrovni. Spomenuté boli aj druhy hrozieb a útokov, voči 
ktorým môže byť užívateľ alebo sieť vystavená. Následne boli popísane možnosti ako predísť 
takýmto útokom. 
      Ďalej boli uvedené fyzické prvky, slúžiace na zvýšenie bezpečnosti, ich rozdelenie podľa 
funkčnosti a následné porovnanie. Spomenuté boli aj užitočné bezpečnostné nástroje a 
prostriedky, ktoré firma Cisco ponúka.  
      V posledne kapitole diplomovej práci je pomocou získaných teoretických vedomostí 
o danom probléme navrhnutý a nakonfigurovaný systém splňujúci základné požiadavky na 
zabezpečenie siete. Úloha je zameraná na ochranu sieťových prvkov ako sú prepínače, 
smerovače a firewalle. Konfigurácie obsiahnuté v práci zabezpečujú ochranu sieťových 
prvkov proti neautorizovaným vstupom, následne potlačujú DoS útoky a filtrujú sieťovú 
premávku pomocou access-listov. 
       Práca ďalej rieši vytvorenie demilitarizovanej zóny a konfiguráciu šifrovaného VPN 
tunela, určeného pre autentizovaného užívateľa, pristupujúceho do zabezpečenej siete 
z nedôveryhodného prostredia. Tento systém bude slúžiť ako laboratórna úloha alebo ako 
pomôcka pri zabezpečovaní sieti, na ktorom je poukázaná konfigurácia smerujúca k 
minimalizácií hrozieb a rizík. 
      V konečnom dôsledku by mala práca prispieť k tomu, aby si užívatelia podliehajúci  
informačným technológiám uvedomili dôležitosť zabezpečenia a ochrany svojich informácií, 
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no service pad 
service timestamps debug datetime msec 








no logging on 
enable secret 5 $1$JVmt$U1rVRnLSR8qe4N/I3nA6T/ 
! 
no network-clock-participate slot 1  




aaa session-id common 
ip subnet-zero 
ip cef 





ip domain name cisco.com 
ip ssh time-out 15 
ip ssh version 2 
ip ips po max-events 100 
login block-for 120 attempts 3 within 60 
login delay 5 







username martin password 7 105A08135C 
! 
!  





 interface FastEthernet0/0 
 ip address 172.16.1.3 255.255.255.0 
 ip verify unicast reverse-path 
 duplex auto 
 speed auto 
! 
interface FastEthernet0/1 
 ip address 10.0.0.1 255.255.255.0 
 ip access-group deny_icmp in 
 ip verify unicast reverse-path 
 duplex auto 
 speed auto 
! 
ip classless 
ip route 192.168.1.0 255.255.255.192 172.16.1.1 
! 
! 
no ip http server 
no ip http secure-server 
! 
ip access-list extended deny_icmp 
 permit icmp any host 10.0.0.1 
 deny   icmp any any 
 permit ip any any 
ip access-list extended prevent_ipspoof 
 deny   ip 192.168.0.0 0.0.255.255 any 
 deny   ip 127.0.0.0 0.255.255.255 any 
 deny   ip 224.0.0.0 31.255.255.255 any 
 deny   ip 169.254.0.0 0.0.255.255 any 
 permit ip any any 
ip access-list extended prevent_synflood 
 permit tcp any host 172.16.1.50 
! 












line con 0 
 exec-timeout 5 0 
 password 7 051F070578 
line aux 0 
line vty 0 4 
 exec-timeout 5 0 
 password 7 071B204617 










no service pad 
service timestamps debug uptime 





enable secret 5 $1$g4bK$Sj37P0bRTAdx27vcvQpFN1 
! 
no aaa new-model 
ip subnet-zero 
! 




no file verify auto 
spanning-tree mode pvst 
spanning-tree extend system-id 
! 
vlan internal allocation policy ascending 
! 
interface FastEthernet0/1 
 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 





  switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 





  switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 





  switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 




 switchport access vlan 99 
 switchport mode access 
 switchport port-security 
 switchport port-security mac-address sticky 
 switchport port-security mac-address sticky 0011.2f49.26c2     
! 
interface FastEthernet0/24 
 switchport access vlan 99 
 switchport mode access 
 switchport port-security 
 switchport port-security mac-address sticky 
 switchport port-security mac-address sticky 001a.a2a4.54ee 
! 
interface GigabitEthernet0/1 
 switchport mode access 
 switchport port-security 




 switchport mode access 
 switchport port-security 




 no ip address 




 ip address 192.168.1.62 255.255.255.192 
 no ip route-cache 
! 
ip default-gateway 192.168.1.1 





banner motd _Tento system je chraneny! 
Vstup maju iba opravnene osoby!!! 
68  
 ! 
line con 0 
 password 7 120D041D4B 
 login 
line vty 0 4 
 password 7 120D041D4B 
 login 
line vty 5 15 













































 Príloha 3: Výpis konfigurácie PIX firewallu „PixA“ 
 
: Saved 
: Written by enable_15 at 11:04:57.263 UTC Mon May 18 2009 
! 








 description Nedoveryhodna siet 
 speed 100 
 nameif outside 
 security-level 0 
 ip address 172.16.1.1 255.255.255.0  
! 
interface Ethernet1 
 description Doveryhodna siet 
 speed 100 
 nameif inside 
 security-level 100 
 ip address 192.168.1.1 255.255.255.192  
! 
interface Ethernet2 
 description Demilitarizovana zona 
 speed 100 
 nameif DMZ 
 security-level 50 
 ip address 192.168.2.1 255.255.255.0  
! 
passwd zNqGntC8HExlbdvt encrypted 
banner motd Tento system je chraneny! Opravnenie maju iba 
autorizovane osoby !!! 
ftp mode passive 
dns server-group DefaultDNS 
 domain-name cisco.com 
access-list no-NAT extended permit ip host 192.168.1.3 172.17.0.0 
255.255.255.0  
access-list no-NAT extended permit ip 192.168.1.0 255.255.255.192 
host 192.168.2.10  
access-list ACL-noNAT-lan extended permit tcp 172.17.0.0 
255.255.255.0 host 192.168.1.3  
access-list ftp_to_dmz extended permit tcp 192.168.1.0 
255.255.255.192 host 192.168.2.10 eq ftp  
access-list outftp_to_dmz extended permit tcp any host 172.16.1.50 
eq ftp  
pager lines 24 
mtu outside 1500 
mtu inside 1500 
mtu DMZ 1500 
ip local pool VPN-client 172.17.0.1-172.17.0.254 mask 255.255.255.0 
ip verify reverse-path interface outside 
70  
 ip verify reverse-path interface inside 
icmp unreachable rate-limit 1 burst-size 1 
asdm image flash:/asdm 
no asdm history enable 
arp timeout 14400 
global (outside) 1 172.16.1.2-172.16.1.254 netmask 255.255.255.0 
nat (inside) 0 access-list no-NAT 
nat (inside) 1 192.168.1.0 255.255.255.192 
static (DMZ,outside) 172.16.1.50 192.168.2.10 netmask 
255.255.255.255  
access-group outftp_to_dmz in interface outside 
access-group ftp_to_dmz in interface inside 
route outside 10.0.0.0 255.255.255.0 172.16.1.3 1 
timeout xlate 3:00:00 
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-
pat 0:05:00 
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-
disconnect 0:02:00 
timeout uauth 0:05:00 absolute 
username admin password gWLln3xDfR/nqk8y encrypted privilege 15 
no snmp-server location 
no snmp-server contact 
snmp-server enable traps snmp authentication linkup linkdown 
coldstart 
crypto ipsec transform-set RAVPN esp-3des esp-sha-hmac  
crypto dynamic-map DYNOMAP 10 set transform-set RAVPN 
crypto map VPNPEER 20 ipsec-isakmp dynamic DYNOMAP 
crypto map VPNPEER interface outside 
crypto isakmp identity address  
crypto isakmp enable outside 
crypto isakmp policy 10 
 authentication pre-share 
 encryption 3des 
 hash sha 
 group 2 
 lifetime 86400 
tunnel-group FTP-KLIENT type ipsec-ra 
tunnel-group FTP-KLIENT general-attributes 
 address-pool VPN-client 
tunnel-group FTP-KLIENT ipsec-attributes 
 pre-shared-key FTP-KLIENT 
telnet 192.168.1.3 255.255.255.255 inside 
telnet timeout 5 
ssh 192.168.1.3 255.255.255.255 inside 
ssh timeout 5 
console timeout 0 
! 
class-map tcp_syn 
 match port tcp eq ftp 
class-map inspection_default 
 match default-inspection-traffic 
! 
! 
policy-map type inspect dns preset_dns_map 
 parameters 
71  
   message-length maximum 512 
policy-map G 
policy-map global_policy 
 class inspection_default 
  inspect dns preset_dns_map  
  inspect ftp  
  inspect h323 h225  
  inspect h323 ras  
  inspect netbios  
  inspect rsh  
  inspect rtsp  
  inspect skinny  
  inspect esmtp  
  inspect sqlnet  
  inspect sunrpc  
  inspect tftp  
  inspect sip  
  inspect xdmcp  
 class tcp_syn 
  set connection conn-max 100 embryonic-conn-max 50 per-client-max 1 
per-client-embryonic-max 5  
  set connection timeout embryonic 0:00:20 half-closed 0:15:00 tcp 
0:30:00  
! 
service-policy global_policy global 
prompt hostname context  
Cryptochecksum:e02dbced7122c9245286368cd362a8fa 
: end 
 
 
 
72  
